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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Цифровая культура: технологии и 
безопасность

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Практические/семинарские занятия

3. • Промежуточная аттестация Зачет

• Контрольная работа • 1 4. • Текущая аттестация

• Домашняя работа • 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Цифровая культура: технологии и безопасность

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

УК-4 -Способен 
применять 
современные 
коммуникативные 
технологии, в том 
числе на 
иностранном(ых) 
языке(ах), для 
академического и 
профессионального 
взаимодействия

З-1 - Определять специфику, 
разновидности, инструменты и 
возможности современных 
коммуникативных технологий 
для академического и 
профессионального 
взаимодействия
П-2 - Осуществлять поиск 
вариантов использования 
инструментов современных 
коммуникативных технологий 
для решения проблемных 
ситуаций академического и 
профессионального 
взаимодействия
У-3 - Выбирать инструменты 
современных коммуникативных 

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия
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технологий для эффективного 
осуществления академического 
и профессионального 
взаимодействия

ОПК-2 -Способен 
применять 
современные техники 
и методики сбора 
данных, продвинутые 
методы их обработки 
и анализа, в том числе 
использовать 
интеллектуальные 
информационно-
аналитические 
системы, при решении 
управленческих и 
исследовательских 
задач

З-1 - Характеризовать виды и 
объяснять возможности 
применения современных 
техник, методик и методов 
сбора, анализа и обработки 
данных для решения 
теоретических, практических 
или исследовательских задач
З-2 - Описать основные 
принципы организации 
безопасной работы в 
информационных системах и в 
сети интернет, способы и 
средства защиты данных в 
соответствии с действующим 
законодательством
З-3 - Характеризовать 
возможности применения 
интеллектуальных 
информационно-аналитических 
систем,  программных средств 
при решении 
профессиональных задач
П-2 - Обосновать выбор 
технических и программных 
средств защиты персональных 
данных и данных организации 
при работе с 
информационными системами 
на основе анализа 
потенциальных и реальных 
угроз безопасности 
информации
У-1 - Выбирать современные 
программные средства и 
информационные технологии 
обработки, анализа и передачи 
данных для решения 
теоретических, практических 
или исследовательских задач
У-2 - Определять основные 
угрозы безопасности при 
использовании 
информационных технологий и 
выбирать оптимальные способы 
и средства защиты 
персональных данных и данных 

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия
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организации от мошенников и 
вредоносного ПО

ПК-2 -Способен 
использовать 
информационные 
технологии в сфере 
управления 
проектами, 
определять и 
разрабатывать 
принципы и 
процедуры 
информационной 
поддержки проектной 
деятельности, 
планировать, 
координировать и 
контролировать 
коммуникации в 
условиях динамичной 
и кросс-культурной 
среды, в том числе 
при организации 
взаимодействия 
участников проекта

З-1 - Объяснять специфику 
формирования системы 
управления информацией, 
методов и технологий анализа 
информационного поля
З-2 - Характеризовать основной 
функционал и особенности 
использования  
информационно-
коммуникационных 
технологий,  позволяющих 
решать профессиональные 
задачи
П-2 - Работать в 
специализированных 
аппаратно-программных 
комплексах в рамках 
реализации проекта и 
применять программное 
обеспечение для работы с 
информацией
У-2 - Выбирать прикладные 
программные средства и 
информационные технологии 
для решения задач 
профессиональной 
деятельности

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия

ПК-7 -. Способен 
определять методы и 
инструменты анализа 
и решения 
профессиональных 
задач, выбирать 
перспективные 
направления 
исследований и 
разработок, 
осуществлять 
моделирование 
исследуемых 
процессов, явлений и 
объектов, 
относящихся к сфере 
профессиональной 
деятельности, 
интерпретировать и 
оценивать 

З-2 - Демонстрировать 
понимание значения бизнес-
аналитики в деятельности 
организации, характеризовать 
методы анализа и поддержки 
принятия управленческих 
решений, методы построения 
моделей и нахождения 
оптимальных решений в 
условиях неопределенности
П-2 - Составлять и 
визуализировать отчетность с 
использованием прикладных 
программных средств и 
информационных технологий
У-3 - Обосновывать выбор 
методов обработки больших 
данных и инструментов 
Business Intelligence

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия
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полученные 
результаты

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине

1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.5

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

домашняя работа 1, 100
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.5
Промежуточная аттестация по лекциям – зачет
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.5
2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – 0.5
Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

контрольная работа 1, 100
Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– 1
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– не предусмотрено
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –не предусмотрено
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -не предусмотрено
Промежуточная аттестация по лабораторным занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – не предусмотрено
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах
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Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 

Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам

Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.

Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).
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Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
Шкала оценивания № 

п/п
Содержание уровня 

выполнения критерия 
оценивания результатов 

обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня

1. Результаты обучения 
(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Средний (С)

3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Зачтено

Пороговый (П)

4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата

5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)

5.1.2. Практические/семинарские занятия
Примерный перечень тем
1. Основные понятия и принципы цифровой культуры
2. Взаимодействие человека и цифрового мира
3. Развитие бизнес-систем на основе внедрения цифровых технологий
4. Вопросы безопасности при формировании цифровой культуры.
Примерные задания
1. Построить модель ключевого процесса  профессиональной деятельности в нотации 

BPMN 2.0.;
2. Смоделируйте архитектуру Вашей компании для реализации процесса управления 
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системной интеграции и развития экосистемы компании;
3. Проанализируйте кейсы решения проблем цифровой безопасности на предприятиях
LMS-платформа − не предусмотрена

5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Контрольная работа
Примерный перечень тем
1. Основные понятия и принципы цифровой культуры
2. Взаимодействие человека и цифрового мира
3. Развитие бизнес-систем на основе внедрения цифровых технологий
4. Вопросы безопасности при формировании цифровой культуры.
Примерные задания
1) Какие преимущества предоставляют цифровые технологии по сравнению с
традиционными форматами ведения экономической деятельности?
а) возможность практически бесконечного воспроизведения информации без ущерба
для качества;
б) широкий диапазон типов информации, с которой работают цифровые технологии
(текст, медиа и т.п.);
в) высокая скорость передачи информации;
г) высокая защищенность технологических и организационных инноваций.
2) Какой признак позволяет идентифицировать цифровую экономику?
а) информатизация сферы управления;
б) интеграция физических и цифровых объектов в сфере производства и потребления; 

в) формирование сетевой модели экономической деятельности;
г) развитие интернет-коммуникаций как средства обмена информацией.
3) Каких изменений в организации экономической деятельности в меньшей степени
требуют цифровые технологии?
а) изменение бизнес-моделей;
б) изменение организационных структур;
в) формирование цифровой культуры;
г) трансформации этических норм.
4) Для какой сферы экономической деятельности в рамках решения основных
производственных задач в наименьшей степени могут быть применимы технологии 

Интернета вещей (IoT)?
а) жилищно-коммунальное хозяйство; б) транспорт;
в) государственное управление;
г) здравоохранение.
5) Какой из структурных элементов не относится драйверам технологии 

индустриального интернета («Индустрия 4.0»), которая, в свою очередь, формирует 
четвертую промышленную революцию с соответствующим экономическим укладом?
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а) «умные» сенсоры;
б) беспроводные сети;
в) дополненная реальность;
г) облачные сервисы.
6) Каково место материального сектора производства и в цифровой экономике?
а) материальный сектор производства и цифровые платформы существуют автономно в
экономике;
б) материальный сектор производства будет замещен цифровыми платформами; в) 

материальный сектор производства нуждается в цифровых платформах для
обеспечения
коммуникаций с контрагентами;
г) материальный сектор производства обеспечит гибель цифровых платформенных 

решений.
7) В рамках технологии больших данных развивается направление аналитики. К какому 

из ее разделов Вы отнесете раздел «Возможно Вы их знаете» в сети Facebook?
а) дескриптивная аналитика;
б) прогнозная аналитика;
в) предписывающая аналитика;
г) аналитика, связанная с распознаванием образов.
8) Какой элемент платформ как моделей бизнеса не связан с управлением как
специфической деятельностью? а) коммуникации;
б) модели поведения;
в) технологическое решение; г) стратегии.
9) В качестве какого элемента бизнес-экосистемы выступает платформенное решение в 

цифровой экономике?
а) агента;
б) ядра;
в) ограничения;
г) оператора.
10) Какая из прикладных областей не указана в явном виде в программе «Цифровая
экономика Российской Федерации» в качестве площадки для апробации 

технологических решений?
а) здравоохранение;
б) связь;
в) «умный город»;
г) государственно управление.
11) Как называется процесс записи ранее формализованных профессиональных знаний
в форме, готовой для непосредственного воздействия на машины и механизмы: а) 

актуализация;
б) генерация;
в) программирование;
г) протоколирование?
12) Наименее часто встречающимися способами использования информационных 

технологий в цифровизации бизнес-процессов являются:
а) использование единых баз данных
б) внедрение сетевых технологий
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в) внедрение экспертных систем
г) внедрение систем поддержки принятия решений
13) Основными чертами виртуальных предприятий являются:
а) эффективное использование современных информационных и коммуникационных
технологий
б) динамичная увязка и объединение компетенций партнеров в) территориальная 

независимость
г) открытость и гибкость
14) Искусственный интеллект — это:
а) наука, основанная на базе вычислительной техники, математической логики, 

программирования, психологии, лингвистики, нейрофизиологии и других отраслей 
знаний;

б) создание машин, обнаруживающих поведение, которое у людей называется 
интеллектуальным;

в) программная система, имитирующая на компьютере мышление человека. 15) Что 
такое информационная безопасность:

а) препятствие ознакомлению постороннего лица с содержа¬нием секретной
информации;
б) препятствие несанкционированному изменению информа¬ции, корректное по форме
и содержанию, но другое по смыслу;
в) защита информации от утечки, модификации и утраты; г) препятствие физическому 

уничтожению информации;
1. Постройте диаграмму вариантов использования (use case diagram) для описания 

отношений между акторами и прецедентами с целью структурирования системы на 
концептуальном уровне;

2. Постройте диаграмму пользовательских историй (user stories) для описания 
требований к разрабатываемой системе.

LMS-платформа − не предусмотрена

5.2.2. Домашняя работа
Примерный перечень тем
1. Основные понятия и принципы цифровой культуры
2. Взаимодействие человека и цифрового мира
3. Развитие бизнес-систем на основе внедрения цифровых технологий
4. Вопросы безопасности при формировании цифровой культуры.
Примерные задания
Задание 1
Цель: освоить работу в пакете MS Excel, изучить возможности работы со списками при
этом выполнить:
1. Провести многоуровневую сортировку средствами MS Excel в предложенном списке. 

2. Используя автофильтр, отфильтровать записи из указанного преподавателем
диапазона средствами MS Excel.
3. Выполнить расчет итогов в выделенных группах и для всего списка.
4. Создать сводную таблицу по заданию преподавателя
5. Выполнить консолидацию таблиц, заданных преподавателем средствами MS Excel. 

Задание 2
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Цель: освоить работу в пакете MS Access.
1. Разработать БД, в соответствии с описанием предметной области, полученным у
преподавателя. Спроектировать таблицы базы, в соответствии с выделенными 

сущностями. Связать таблицы между собой и выполнить необходимые подстановки.
2. Заполнить созданную БД записями (3-4 записи)
3. Создать Запросы к БД: на выборку, Параметрический запрос, Запрос на удаление 

записей, Перекрёстный запрос.
LMS-платформа − не предусмотрена

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Зачет
Список примерных вопросов
1. Детерминанты формирования цифровой культуры
2. Тенденции и закономерности развития информационных систем в экономике
3. Государственная программа цифровизации экономики
4. Этические аспекты цифровой культуры
5. Типология и классификация технологий
6. Искусственный интеллект в управленческой деятельности
7. Киберриски и киберугрозы
8. Защита информации как основного ресурса экономической деятельности
9. Проблемы цифровой безопасности: причины и методы решения
10. Пути развития современных бизнес-систем
11. Обеспечение системного анализа и инжиниринга
12. Технологии создания виртуальной, дополненной реальности
13. Потенциал использования баз данных
14. Развитие  CRM и ERP систем
LMS-платформа − не предусмотрена

5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 
компетенций по образовательной программе, их освоение обеспечивается содержанием 
всех дисциплин модулей.


