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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Гуманитарные аспекты 
информационной безопасности

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Практические/семинарские занятия

3. • Промежуточная аттестация Зачет

• Коллоквиум • 1 4. • Текущая аттестация

• Кейс-анализ • 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Гуманитарные аспекты информационной 
безопасности

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

УК-6 -Способен 
определять и 
реализовывать 
приоритеты 
собственной 
деятельности и 
способы ее 
совершенствования на 
основе самооценки и 
образования в течение 
всей жизни

З-1 - Сделать обзор основных 
принципов организации и 
технологий эффективного 
управления своим временем для 
достижения личных и 
профессиональных целей
З-2 - Характеризовать основные 
принципы, психологические 
средства и формы 
самовоспитания и 
самообразования, в том числе с 
использованием цифровых 
средств, исходя из 

Зачет
Кейс-анализ
Коллоквиум
Лекции
Практические/семинарские 
занятия



4

потребностей личности и 
требований рынка труда
З-3 - Объяснять значение 
внедрения принципов 
образования в течение всей 
жизни для развития потенциала 
личности, ее профессиональной 
и социальной мобильности в 
соответствии с потребностями 
личности и общества
З-4 - Характеризовать основные 
способы построения и 
реализации траектории 
саморазвития в проектной 
деятельности, в том числе с 
использованием цифровых 
средств
П-1 - Иметь опыт разработки 
стратегии личностного и 
профессионального развития, в 
том числе с использованием 
цифровых средств, в 
соответствии с жизненными 
целями и плана действий по ее 
реализации на основе оценки 
своих конкурентных 
преимуществ, возможностей и 
приоритетов
П-2 - Составлять, в том числе с 
применением цифровых 
технологий, список 
препятствий для планирования 
времени, причин его 
непродуктивного 
использования и план действий 
по улучшению использования 
личного и рабочего времени, 
используя технологии и 
инструменты управления 
временем
У-1 - Определять цели и задачи, 
анализировать собственные 
конкурентные преимущества и 
формировать стратегию 
индивидуального развития, в 
том числе с использованием 
цифровых средств
У-2 - Определять потребности в 
обучении и развитии на основе 
самоанализа, анализа своей 
деятельности и общения
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У-3 - Выявлять причины 
непродуктивного 
использования рабочего и 
личного времени и эффективно 
распределять его для 
достижения личных и 
профессиональных целей
У-4 - Выявлять собственные 
ресурсы и возможности для 
обучения и способы развития (в 
том числе с использованием 
цифровых средств) 
необходимых компетенций в 
соответствии со своими 
жизненными целями и 
потребностями
У-5 - Анализировать 
собственные конкурентные 
преимущества и определять 
способы построения и 
реализации траектории 
саморазвития в проектной 
деятельности, в том числе с 
использованием цифровых 
средств

УК-6 -Способен 
определять и 
реализовывать 
приоритеты 
собственной 
деятельности и 
способы ее 
совершенствования на 
основе самооценки и 
образования в течение 
всей жизни

З-1 - Сделать обзор основных 
принципов организации и 
технологий эффективного 
управления своим временем для 
достижения личных и 
профессиональных целей
З-2 - Характеризовать основные 
принципы, психологические 
средства и формы 
самовоспитания и 
самообразования, в том числе с 
использованием цифровых 
средств, исходя из 
потребностей личности и 
требований рынка труда
З-3 - Объяснять значение 
внедрения принципов 
образования в течение всей 
жизни для развития потенциала 
личности, ее профессиональной 
и социальной мобильности в 
соответствии с потребностями 
личности и общества
З-4 - Характеризовать основные 
способы построения и 
реализации траектории 

Зачет
Кейс-анализ
Коллоквиум
Лекции
Практические/семинарские 
занятия
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саморазвития в проектной 
деятельности, в том числе с 
использованием цифровых 
средств
П-1 - Иметь опыт разработки 
стратегии личностного и 
профессионального развития, в 
том числе с использованием 
цифровых средств, в 
соответствии с жизненными 
целями и плана действий по ее 
реализации на основе оценки 
своих конкурентных 
преимуществ, возможностей и 
приоритетов
П-2 - Составлять, в том числе с 
применением цифровых 
технологий, список 
препятствий для планирования 
времени, причин его 
непродуктивного 
использования и план действий 
по улучшению использования 
личного и рабочего времени, 
используя технологии и 
инструменты управления 
временем
У-1 - Определять цели и задачи, 
анализировать собственные 
конкурентные преимущества и 
формировать стратегию 
индивидуального развития, в 
том числе с использованием 
цифровых средств
У-2 - Определять потребности в 
обучении и развитии на основе 
самоанализа, анализа своей 
деятельности и общения
У-3 - Выявлять причины 
непродуктивного 
использования рабочего и 
личного времени и эффективно 
распределять его для 
достижения личных и 
профессиональных целей
У-4 - Выявлять собственные 
ресурсы и возможности для 
обучения и способы развития (в 
том числе с использованием 
цифровых средств) 
необходимых компетенций в 
соответствии со своими 



7

жизненными целями и 
потребностями
У-5 - Анализировать 
собственные конкурентные 
преимущества и определять 
способы построения и 
реализации траектории 
саморазвития в проектной 
деятельности, в том числе с 
использованием цифровых 
средств

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине

1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.5

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

коллоквиум 5,6 100
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.5
Промежуточная аттестация по лекциям – зачет
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.5
2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – 0.5
Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

кейс-анализ 5,15 100
Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– 1
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– не предусмотрено
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –не предусмотрено
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах
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Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -не предусмотрено
Промежуточная аттестация по лабораторным занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – не предусмотрено
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 

Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам

Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.
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Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).

Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
Шкала оценивания № 

п/п
Содержание уровня 

выполнения критерия 
оценивания результатов 

обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня

1. Результаты обучения 
(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Средний (С)

3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Зачтено

Пороговый (П)

4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата

5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)
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5.1.2. Практические/семинарские занятия
Примерный перечень тем
1. Человеческий фактор в информационной безопасности (семинар)
2. Человеческий фактор в информационной безопасности (практикум)
3. Влияние ИКТ на развитие личности (семинар)
4. Влияние ИКТ на формирование группы (семинар)
5. Слухи как фактор формирования информационного пространства (семинар)
6. Слухи как фактор формирования информационного пространства (практикум)
7. Противодействие манипуляции (практикум)
8. Психологические типы преступников в свете развития ИКТ (семинар)
9. Проблема Интернет-зависимости (семинар)
10. Принципы гештальта для формирования пространства (семинар)
11. Ошибки в формировании социального суждения как фактор нарушения 

информационной безопасности (семинар)
12. Причины выбора типа поведения как фактор нарушения информационной 

безопасности (семинар)
13. Психологические установки как фактор нарушения информационной безопасности 

(семинар)
14. Психология компьютерных игр (семинар)
15. Выработка способов психологической защиты от манипуляции (практикум)
16. Человеческий фактор в информационной безопасности (практикум в форме деловой 

игры)
LMS-платформа − не предусмотрена

5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Коллоквиум
Примерный перечень тем
1. Влияние ИКТ на развитие личности и формирование группы
2. Психологические типы преступников в свете ИКТ
3. Проблема Интернет-зависимости
4. Психология компьютерных игр
Примерные задания
1. Стратегия национальной безопасности Российской Федерации о месте и роли 

информационной
безопасности.
2. Доктрина информационной безопасности Российской Федерации о гуманитарных 

проблемах
информационной безопасности.
3. Информационная безопасность как гуманитарная проблема.



11

4. Обеспечение национальной и международной безопасности – приоритетные 
проблемы развития цивилизации в XXI веке.

5. Информационная безопасность: герменевтический подход.
LMS-платформа − не предусмотрена

5.2.2. Кейс-анализ
Примерный перечень тем
1. Слухи как фактор формирования информационного пространства
2. Противодействие манипуляциям
3. Принятие решений в условиях неопределённости
Примерные задания
Исследование на тему:
1. Семантическая сеть знаний.
2. «Спираль молчания».
3. Манипуляция сознанием.
4. Язык образов.
5. Эмоциональное воздействие как предпосылка манипуляции
LMS-платформа − не предусмотрена

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Зачет
Список примерных вопросов
1. Влияние ИКТ на развитие личности
2. Влияние ИКТ на формирование группы
3. Возникновение и развитие слухов
4. Типы манипуляции
5. Психологическая характеристика антисоциального преступника корыстной 

направленности
6. Психологическая характеристика антигуманного преступника насильственной 

направленности
7. Психологическая характеристика антисоциального преступника корыстно-

насильственной направленности
8. Мотивация хакерской деятельности
9. Искажение социального суждения
10. Самоисполняющееся пророчество
11. Проверка гипотезы, подтверждающая гипотезу
12. Каузальная атрибуция. Внешняя и внутренняя атрибуция
13. Корреспондирующее суждение
14. Фундаментальная ошибка атрибуции
15. Создание препятствий самому себе
16. Когнитивный диссонанс. Пути снятия напряжения, вызванного диссонансом
17. Стереотип как фактор искажения информации
18. Комфорность, уступчивость, сопротивление внешнему давлению
LMS-платформа − не предусмотрена
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5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности

Компетенц
ия

Результат
ы 

обучения

Контрольно-
оценочные 

мероприятия

Формирование 
социально-
значимых 
ценностей

учебно-
исследовательск
ая, научно-
исследовательск
ая
культурно-
просветительска
я деятельность

Технология 
самостоятельной 
работы

УК-6 З-1 Зачет
Кейс-анализ
Коллоквиум
Лекции
Практические/сем
инарские занятия


