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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Защита персональных данных 
граждан в условиях цифровой среды

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Практические/семинарские занятия

3. • Промежуточная аттестация Зачет

• Контрольная работа • 1 

• Домашняя работа • 2 

• Собеседование/устный 
опрос

• 1 

4. • Текущая аттестация

• Кейс-анализ • 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Защита персональных данных граждан в условиях 
цифровой среды

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

УК-7 -Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного 
решения 
поставленных задач с 
учетом требований 

З-1 - Сделать обзор угроз 
информационной безопасности, 
основных принципов 
организации безопасной работы 
в информационных системах и 
в сети интернет
З-2 - Описать способы и 
средства защиты персональных 
данных и данных в организации 
в соответствии с действующим 
законодательством

Домашняя работа № 1
Зачет
Кейс-анализ
Контрольная работа
Лекции
Практические/семинарские 
занятия
Собеседование/устный опрос
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информационной 
безопасности

З-3 - Сделать обзор 
современных цифровых средств 
и технологий, используемых 
для обработки, анализа и 
передачи данных при решении 
поставленных задач
П-1 - Обосновать выбор 
технических и программных 
средств защиты персональных 
данных и данных организации 
при работе с 
информационными системами 
на основе анализа 
потенциальных и реальных 
угроз безопасности 
информации
П-2 - Решать поставленные 
задачи, используя эффективные 
цифровые средства и средства 
информационной безопасности
У-1 - Определять основные 
угрозы безопасности при 
использовании 
информационных технологий и 
выбирать оптимальные способы 
и средства защиты 
персональных данных и данных 
организации от мошенников и 
вредоносного ПО
У-2 - Выбирать современные 
цифровые средства и 
технологии для обработки, 
анализа и передачи данных с 
учетом поставленных задач

ПК-8 -Способен 
представлять 
интересы 
организаций, граждан, 
органов власти в 
гражданских делах и 
иных делах, 
связанных с 
экономической 
деятельностью в 
цифровой среде

Д-1 - Демонстрировать 
готовность соблюдать интересы 
организаций, граждан, органов 
власти
З-1 - Различать и объяснять 
правовые нормы, 
регулирующие экономическую 
деятельность в цифровой среде
П-1 - Готовить юридическое 
заключение по делу, 
связанному с экономической 
деятельностью в цифровой 
среде с точки зрения 
соблюдения интересов 
заказчика
У-1 - Представлять интересы 
организаций, граждан, органов 

Домашняя работа № 2
Зачет
Кейс-анализ
Контрольная работа
Лекции
Практические/семинарские 
занятия
Собеседование/устный опрос
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власти, в гражданских делах и 
иных делах, связанных с 
экономической деятельностью 
в цифровой среде

ПК-9 -Способен 
анализировать и 
обобщать 
гражданское и 
предпринимательское, 
в том числе 
антимонопольное, 
законодательство 
Российской 
Федерации, 
регулирующее 
экономическую 
деятельность и 
правовой статус 
человека в цифровой 
среде, и практику его 
применения

Д-1 - Демонстрировать 
аналитические способности
З-1 - Различать и объяснять 
нормы гражданского и 
предпринимательского, в том 
числе антимонопольного, 
законодательства Российской 
Федерации, регулирующего 
экономическую деятельность и 
правовой статус человека в 
цифровой среде
П-1 - Готовить юридическое 
заключение по делу по 
результатам анализа и 
обобщения норм гражданского 
и предпринимательского, в том 
числе антимонопольного, 
законодательства Российской 
Федерации, регулирующего 
экономическую деятельность и 
правовой статус человека в 
цифровой среде, и практики его 
применения
У-1 - Анализировать 
гражданское и 
предпринимательское, в том 
числе антимонопольное, 
законодательство Российской 
Федерации, регулирующее 
экономическую деятельность и 
правовой статус человека в 
цифровой среде
У-2 - Анализировать практику 
применения гражданского и 
предпринимательского, в том 
числе антимонопольного, 
законодательства Российской 
Федерации, регулирующего 
экономическую деятельность и 
правовой статус человека в 
цифровой среде

Домашняя работа № 2
Зачет
Кейс-анализ
Контрольная работа
Лекции
Практические/семинарские 
занятия
Собеседование/устный опрос

ПК-10 -Способен 
разъяснять 
требования 
гражданского и 
предпринимательског

Д-1 - Демонстрировать 
коммуникативные способности
З-1 - Объяснять правила 
толкования требований 
гражданского и 

Домашняя работа № 2
Зачет
Кейс-анализ
Контрольная работа
Лекции
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о, в том числе 
антимонопольного, 
законодательства 
Российской 
Федерации, 
регулирующего 
экономическую 
деятельность и 
правовой статус 
человека в цифровой 
среде

предпринимательского, в том 
числе антимонопольного, 
законодательства Российской 
Федерации, регулирующего 
экономическую деятельность и 
правовой статус человека в 
цифровой среде
П-1 - Готовить разъяснение и 
разъяснять конкретные 
требования гражданского и 
предпринимательского, в том 
числе антимонопольного, 
законодательства Российской 
Федерации, регулирующего 
экономическую деятельность и 
правовой статус человека в 
цифровой среде
У-1 - Разъяснять требования 
гражданского и 
предпринимательского, в том 
числе антимонопольного, 
законодательства Российской 
Федерации, регулирующего 
экономическую деятельность и 
правовой статус человека в 
цифровой среде

Практические/семинарские 
занятия
Собеседование/устный опрос

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине

1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.7

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

контрольная работа 2 30
домашняя работа 1 6 35
домашняя работа 2 7 35
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.6
Промежуточная аттестация по лекциям – зачет
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.4
2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – 0.3
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Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

кейс-анализ 6 50
устный опрос 8 50
Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– 1
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– не предусмотрено
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –не предусмотрено
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -не предусмотрено
Промежуточная аттестация по лабораторным занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – не предусмотрено
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 
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Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам

Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.

Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).

Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
Шкала оценивания № 

п/п
Содержание уровня 

выполнения критерия 
оценивания результатов 

обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня

1. Результаты обучения 
(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Средний (С)

3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Зачтено

Пороговый (П)
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4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата

5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)

5.1.2. Практические/семинарские занятия
Примерный перечень тем
1. Основы правового обеспечения охраны персональных данных. 2. Система 

государственного контроля и надзора за обеспечением безопасности персональных 
данных. 3. Правовой статус операторов персональных данных. 4. Документальное 
обеспечение деятельности оператора персональных данных.

Примерные задания
На практических занятиях магистранты отвечают на вопросы устного опроса, разбирают и 

обсуждают кейсы на заданные темы.
LMS-платформа − не предусмотрена

5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Контрольная работа
Примерный перечень тем
1. Проверка знаний по результатам изучения дисциплины.
Примерные задания
1.  Автоматизированная обработка персональных данных – это
а) Обработка персональных данных с использованием средств автоматизации;
б) Обработка персональных данных с помощью средств вычислительной техники;
в) Обработка персональных данных пользователя с применением компьютера.
2.  Информационная система персональных данных – это
а) Пользователь, средства автоматизации, базы данных;
б) Контролируемое пространство, в котором происходит обработка персональных 

данных;
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в) Совокупность содержащихся в базах данных персональных данных и 
обеспечивающих их обработку информационных технологий и технических средств.

3.  Безопасность персональных данных – это
а) Состояние защищенности персональных данных, характеризуемое способностью 

пользователей, технических средств и информационных технологий обеспечить 
конфиденциальность, целостность и доступность персональных данных при их обработке 
в информационных системах персональных данных;

б) Состояние защищенности персональных данных, характеризуемое способностью 
пользователей, технических средств и информационных технологий обеспечить 
конфиденциальность, целостность персональных данных;

в) Состояние защищенности персональных данных, характеризуемое способностью 
технических средств обеспечить конфиденциальность персональных данных.

4.  Блокирование персональных данных – это
а) Временное прекращение обработки персональных данных (за исключением случаев, 

если обработка необходима для уточнения персональных данных);
б) Временное прекращение обработки персональных данных;
в) Временное прекращение обработки персональных данных для уточнения 

персональных данных.
5.  Целью Федерального закона от 27.07.2006 № 152-ФЗ является:
а) Контроль за обработкой персональных данных операторами персональных данных;
б) Обеспечение защиты прав и свобод человека и гражданина при обработке его 

персональных данных;
в) Соответствия законодательства РФ в сфере персональных данных Конвенции Совета 

Европы от 1981года.
6.  Защищаемая информация – это
а) Информация, являющаяся предметом собственности и подлежащая защите в 

соответствии с требованиями правовых документов или требованиями, устанавливаемыми 
собственником информации;

б) Информация, являющаяся предметом собственности и подлежащая защите в 
соответствии с требованиями, устанавливаемыми собственником информации;

в) Информация, являющаяся предметом собственности и подлежащая защите в 
соответствии с требованиями правовых документов;

г) Информация, являющаяся предметом собственности и подлежащая защите в 
соответствии с требованиями Федерального закона «О защищаемой информации в 
Российской Федерации».

7.  Что понимается под понятием «Конфиденциальность персональных данных»?
а) Обязательное для соблюдения оператором или иным лицом требование не допускать 

их распространения без согласия субъекта персональных данных;
б) Обязанность не раскрывать третьим лицам и не распространять персональные 

данные без согласия субъекта персональных данных, если иное не предусмотренное 
федеральным законом;

в) Обязательное для соблюдения оператором или иным получившим доступ к 
персональным данным лицом требование не раскрывать третьим лицам и  не 
распространять ПДн без согласия субъекта персональных данных или наличия иного 
законного основания.
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8.  Оператор при сборе персональных данных через свой официальный сайт обязан в 
соответствии с ч.2 ст.18.1 152-ФЗ на сайте опубликовать документы:

а) Политику в отношении обработки персональных данных
б) Политику в отношении обработки персональных данных + Пользовательское 

соглашение
в) Политику в отношении обработки персональных данных + Пользовательское 

соглашение + Согласие пользователя
9.  Общедоступные персональные данные – это
а) Персональные данные, доступ неограниченного круга лиц к которым предоставлен с 

согласия субъекта персональных данных;
б) Персональные данные, доступ неограниченного круга лиц к которым предоставлен в 

соответствии с федеральными законами;
в) Персональные данные, доступ неограниченного круга лиц к которым предоставлен с 

согласия субъекта персональных данных или на которые в соответствии с федеральными 
законами не распространяется требование соблюдения конфиденциальности.

10.  Специальные категории персональных данных – это
а) Персональные данные, касающиеся расовой, национальной принадлежности, 

политических взглядов, религиозных и философских убеждений, состояния здоровья, 
интимной жизни;

б) Персональные данные, касающиеся расовой, национальной принадлежности, 
политических взглядов, религиозных убеждений, интимной и личной жизни;

в) Персональные данные, касающиеся расовой, национальной принадлежности, 
политических взглядов, состояния здоровья, интимной жизни;

г) Персональные данные, касающиеся расовой, национальной принадлежности, 
политических взглядов, религиозных и философских убеждений, состояния здоровья, 
интимной жизни и судимости.

11.  Трансграничная передача персональных данных – это
а) Передача персональных данных на территорию иностранного государства;
б) Передача персональных данных на территорию другого субъекта РФ органу власти 

данного субъекта, физическому лицу или юридическому лицу данного субъекта РФ;
в) Передача персональных данных на территорию иностранного государства или 

органу власти иностранного государства;
г) Передача персональных данных на территорию иностранного государства органу 

власти иностранного государства, иностранному физическому лицу или иностранному 
юридическому лицу.

12.  Что такое персональные данные?
а) Любая информация, относящаяся к прямо или косвенно определенному, или 

определяемому физическому лицу (субъекту персональных данных);
б) Информация о частной жизни физического лица, доступ к которой он решил 

ограничить;
в) Сведения о религиозных убеждениях, политических взглядов, расовой и 

национальной принадлежности субъекта персональных данных;
г) Любые сведения независимо от формы их представления.
13.  Оператор персональных данных – это:
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а) Государственный орган, осуществляющий автоматизированную обработку 
персональных данных, а также определяющий цели обработки персональных данных, 
состав персональных данных, подлежащих обработке;

б) Государственный орган, муниципальный орган, юридическое или физическое лицо, 
самостоятельно или совместно с другими лицами организующие и (или) осуществляющие 
обработку персональных данных, а также определяющие цели обработки персональных 
данных, состав персональных данных, подлежащих обработке, действия (операции), 
совершаемые с персональными данными;

в) Юридическое лицо, осуществляющее автоматизированную обработку персональных 
данных, а также определяющий цели обработки персональных данных, состав 
персональных данных, подлежащих обработке;

г) Государственный орган, муниципальный орган, юридическое или физическое лицо, 
самостоятельно или совместно с другими лицами организующие и (или) осуществляющие 
обработку персональных данных, но не определяющие цели обработки персональных 
данных, состав персональных данных, подлежащих обработке, действия (операции), 
совершаемые с персональными данными.

14.  Обработка персональных данных – это
а) Любое действие (операция) или совокупность действий (операций), совершаемых с 

использованием средств автоматизации или без использования таких средств с 
персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, 
уничтожение персональных данных);

б) Сбор, запись, систематизация, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передача (распространение, предоставление, 
доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, 
осуществляемые с помощью средств вычислительной техники;

в) Чтение, запись, сортировка, модификация, передача персональных данных в 
информационной системе.

15.  Распространение персональных данных это
а) Действия, направленные на раскрытие персональных данных неопределенному кругу 

лиц;
б) Действия, направленные на раскрытие персональных данных определенному лицу 

или определенному кругу лиц;
в) Передача персональных данных оператору персональных данных.
16.  Предоставление персональных данных это
а) Действия, направленные на раскрытие персональных данных определенному лицу 

или определенному кругу лиц;
б) Действия, направленные на раскрытие персональных данных по мотивированному 

запросу.
17.  Обезличивание персональных данных – действия, в результате которых
а) Невозможно распространять персональные данные;
б) Невозможно выполнять сбор персональных данных;
в) Выполняется уничтожение персональных данных в информационной системе;
г) Становится невозможно без использования дополнительной информации определить 

принадлежность персональных данных конкретному субъекту персональных данных.
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18.  Что такое биометрические персональные данные?
а) Сведения, которые характеризуют физиологические и биологические особенности 

человека, на основании которых можно установить его личность, и которые используются 
оператором для установления личности субъекта персональных данных;

б) Сведения, которые характеризуют физиологические особенности человека, на 
основании которых можно установить его личность;

в) Сведения, которые характеризуют биологические особенности человека, на 
основании которых можно установить его личность.

19.  В случае изменений сведений в Уведомлении, оператор обязан направить 
Информационное письмо об изменениях в Управление Роскомнадзора региона в течение:

а) 30 дней с даты изменений;
б) 10 дней с даты изменений.
20.  На какие отношения не распространяется действие Федерального закона «О 

персональных данных»?
а) На отношения, возникающие при обработке персональных данных физическими 

лицами, исключительно для личных и семейных нужд, если при этом не нарушаются 
права субъектов персональных данных;

б) На отношения, возникающие при обработке персональных данных, отнесенных в 
установленном порядке к сведениям, составляющим государственную тайну;

в) На организацию хранения, комплектования, учета и использования архивных 
документов в соответствии с законодательством об архивном деле в РФ

г) Не распространяется на все перечисленных варианта.
21.  Какой срок в соответствии с ФЗ-152 предусмотрен для сообщения субъекту (его 

представителю) Оператором информации о наличии ПДн и предоставить возможность 
ознакомления с ними?

а) в течение 7 дней;
б) в течение 30 дней;
в) в течение 7 рабочих дней;
г) в течение 180 дней.
22.  В течение какого времени со дня получения запроса Оператор обязан предоставить 

в Управление Роскомнадзора необходимую информацию?
а) В течение 30 дней;
б) В течение двух рабочих дней;
в) В течение 5 рабочих дней;
г) Срок предоставления документов не ограничен.
23.  В случае отзыва субъектом ПДн согласия на обработку своих ПДн, оператор обязан 

прекратить обработку ПДн, и, если сохранение ПДн более не требуется для целей 
обработки, уничтожить ПДн в срок, не превышающий с даты поступления указанного 
отзыва:

а) 30 рабочих дней;
б) 30 дней;
в) 20 дней;
г) 10 рабочих дней.
24.  В случае выявления неправомерной обработки персональных данных, 

осуществляемой оператором, оператор обязан прекратить неправомерную обработку ПДн 
с даты этого выявления в срок, не превышающий:
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а) 3 рабочих дней;
б) 7 рабочих дней;
в) 10 рабочих дней;
г) 30 дней.
25.  В случае достижения цели обработки ПДн оператор обязан прекратить обработку 

ПДн и уничтожить соответствующие ПДн в срок, не превышающий с даты достижения 
цели обработки ПДн:

а) 10 дней;
б) 30 дней;
в) 7 рабочих дней.
26.  Оператор обязан уведомить уполномоченный орган по защите прав субъектов 

персональных данных о своем намерении осуществлять обработку персональных данных:
а) В течение 3 рабочих дней после начала обработки ПДн;
б) В течение 4 рабочих дней после начала обработки ПДн;
в) До начала обработки ПДн;
г) В течение 7 рабочих дней после начала обработки ПДн.
27.  Если ПДн являются незаконно полученными или не являются необходимыми для 

заявленной цели обработки, оператор обязан уничтожить такие персональные данные в 
срок не превышающий:

а) 7 рабочих дней;
б) 10 рабочих дней;
в) 15 дней;
г) 30 рабочих дней.
28.  Какие меры по обеспечению безопасности персональных данных при 

неавтоматизированной обработке являются обязательными в соответствии с 
постановлением Правительства РФ от 15.09.2008г. № 687?

а) Применение прошедших в установленном порядке процедуру оценки соответствия 
средств защиты информации;

б) Использование средств контроля и управлении доступом;
в) Использование запираемых шкафов, сейфов и решеток на окнах;
г) Должны соблюдаться условия, обеспечивающие сохранность ПДн и исключающие 

несанкционированный доступ к ним. Перечень мер, необходимых для обеспечения таких 
условий, порядок их принятия, устанавливаются оператором.

29.  Управление Роскомнадзора региона, в соответствии с постановлением 
Правительства РФ от 12.02.2019 г. № 146 уведомляет оператора о проведении плановой 
проверки за:

а) 3 рабочих дня;
б) 7 рабочих дней;
в) 10 рабочих
дней.
30.  Управление Роскомнадзора региона, в соответствии с постановлением 

Правительства РФ от 12.02.2019 г. № 146 уведомляет оператора о проведении 
внеплановой проверки за:

а) 24 часа до начала проверки;
б) 48 часов до начала проверки;
в) 3 дня до начала проверки;
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LMS-платформа − не предусмотрена

5.2.2. Домашняя работа № 1
Примерный перечень тем
1. Определение основных угрозы информационной безопасности и разработка 

программы защиты персональных данных и данных организации от таких угроз.
Примерные задания
1. Выберите организацию и вид деятельности, которой она занимается. Выберите 

внутреннюю структуру организации, органы управления, количество работников. 
Определите, какие информационные технологии она использует.

2. Определите основные угрозы информационной безопасности для данной 
организации.

3. Выберите оптимальные способы и средства защиты персональных данных и данных 
организации от мошенников и вредоносного ПО.

4. Обоснуйте выбор технических и программных средств защиты персональных 
данных и данных организации при работе с информационными системами на основе 
анализа потенциальных и реальных угроз безопасности информации.

LMS-платформа − не предусмотрена

5.2.3. Домашняя работа № 2
Примерный перечень тем
1. Подготовка юридического заключения по делу.
Примерные задания
1. Выявите круг актов гражданского и предпринимательского законодательства, 

регулирующие отношения в данном деле.
2. Проанализируйте это законодательство, а также практику его применения.
3. Разъясните требования этого законодательства.
4. Объясните правила толкования требований законодательства.
5. Найдите в выбранных актах законодательства конкретные нормы права, 

регулирующие отношения в данном деле. Объясните эти нормы.
6. По результатам анализа и обобщения норм гражданского и предпринимательского 

законодательства подготовьте письменное юридическое заключение по делу.
7. Подготовьте рекомендации по делу с точки зрения соблюдения интересов заказчика 

(заинтересованной стороны в данном деле).
8. Подготовьте устное выступление в качестве представителя интересов 

заинтересованной стороны в данном деле.
Перечень дел для анализа
1. В Конституционный Суд РФ с жалобой на несоответствие Конституции РФ статьи 7 

Федерального закона от 27 июля 2006 года N 152-ФЗ "О персональных данных", согласно 
которой операторы и иные лица, получившие доступ к персональным данным, обязаны не 
раскрывать третьим лицам и не распространять персональные данные без согласия 
субъекта персональных данных, если иное не предусмотрено федеральным законом, 
обратилась гражданка. Заявительнице было отказано в предоставлении данных на третьих 
лиц, которые ранее являлись ее коллегами в образовательном учреждении. Гражданка 
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сочла, что эта норма противоречит части 4 статьи 29 Конституции РФ, поскольку 
позволяет правоприменительным органам отказывать в предоставлении информации, 
необходимой для защиты нарушенных прав гражданина.

2. За нарушение требований статьи 4 Закона РФ от 27 декабря 1991 года N 2124-1 «О 
средствах массовой информации» и опубликование редакцией газеты "Лабинские вести" 
материалов, которые содержали персональные данные несовершеннолетней гражданки, а 
именно фамилии, имени, сведений о школе, в которой обучается несовершеннолетняя, без 
ее согласия и согласия ее законного представителя, а также ряда других статей с 
персональными данными несовершеннолетних, Управление Федеральной службы по 
надзору в сфере связи, информационных технологий и массовых коммуникаций вынесло 
письменное предупреждение о недопустимости распространения через средство массовой 
информации сведений, составляющих специально охраняемую законом тайну, главному 
редактору СМИ газеты "Лабинские вести". Однако, главный редактор не отреагировала на 
это предупреждение и продолжала публиковать персональные данные граждан без их 
согласия. Поэтому Управление Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций обратилось в Краснодарский 
краевой суд с исковым заявлением о прекращении деятельности газеты "Лабинские 
вести".

3. В отношении торгующей организации постановлением прокуратуры было 
возбуждено дело об административном правонарушении, предусмотренном статьей 13.11 
КоАП РФ. Данное нарушение выразилось в том, что в магазине организации в ходе 
проверки на предмет соблюдения законодательства о персональных данных было 
установлено, что организация осуществляет обработку персональных данных физических 
лиц путем сбора, систематизации, накопления, хранения, уточнения (обновления, 
изменения), извлечения, использования, передачи. При этом осуществляемая 
организацией обработка персональных данных покупателей не подпадает под 
исключения, установленные в статье 22 Федерального закона от 27 июля 2006 г. N 152-ФЗ 
"О персональных данных". Проверка была проведена по заявлению гражданина, который 
изъявил желание вернуть товар в магазине "Покупочка". При этом ему было предложено 
заполнить в обязательном порядке заявление, в котором необходимо указывать 
персональные данные для возврата денежных средств, при наличии чека. В силу статьи 5 
Федерального закона "О персональных данных" истребование персональных данных 
является избыточным. На основании этого организация была привлечена мировым судьей 
к административной ответственности за совершение административного правонарушения, 
предусмотренного статьей 13.11 КоАП РФ в виде предупреждения. Однако организация 
свою вину не признала и обжаловала решение мирового судьи.

4. По заявлению гражданина о нарушении требований законодательства о рекламе, 
Федеральная антимонопольная служба направила в адрес организации запрос с 
требованием предоставить сведения о владельце абонентского номера, с которого 
гражданину поступали смс-сообщения, содержащие рекламную информацию о доставке 
суши. Организация письменно отказала Управлению ФАС в предоставлении 
запрашиваемых сведений, сославшись на нормы Федерального закона от 07.07.2003 N 
126-ФЗ "О связи", а также требования Федерального закона от 27.07.2006 N 152-ФЗ "О 
персональных данных". На основании этого отказа Управление ФАС составило протокол 
об административном правонарушении и вынесло постановление о привлечении 
организации к административной ответственности по статье 19.8 КоАП с назначением 



17

административного штрафа в размере 20 тысяч рублей. Организация сочла данное 
постановление незаконным и обратилась в арбитражный суд с исковым заявлением о его 
отмене.

5. Гражданин обратился в районный суд Санкт-Петербурга с исковым заявлением к 
ЗАО "Издательский дом "Комсомольская правда" о признании незаконным 
распространение газетой "Комсомольская правда" персональных данных, а также его 
личного изображения. Кроме того, гражданин просил взыскать с редакции газеты 
компенсацию морального вреда и опубликовать в ближайшем планируемом выпуске 
газеты "Комсомольская правда" опровержение. Причиной для такого обращения в суд 
послужил тот факт, что газета "Комсомольская правда", зарегистрированная как 
электронное средство массовой информации в Федеральной службе по надзору в сфере 
связи, информационных технологий и массовых коммуникаций опубликовала в сети 
интернет статью. В этой статье содержалось интервью журналиста с гражданином с 
размещением его личной фотографии. В статье упоминаются сведения о личной жизни 
гражданина, по большей части не соответствующие действительности, а также его 
персональные данные. Поскольку, гражданин уверен, что не давал такого интервью, не 
принимал какого-либо участия в размещении статьи, а также не давал кому-либо 
разрешения на опубликование своего изображения, в том числе, в данной газете, он 
обратился в суд.

LMS-платформа − не предусмотрена

5.2.4. Собеседование/устный опрос
Примерный перечень тем
1. 1. Устный опрос проводится на каждом практическом занятии; его тематика 

соответствует темам практических занятий. 1. Основы правового обеспечения охраны 
персональных данных. 2. Система государственного контроля и надзора за обеспечением 
безопасности персональных данных. 3. Правовой статус операторов персональных 
данных. 4. Документальное обеспечение деятельности оператора персональных данных.

Примерные задания
Тема. 1. Основы правового обеспечения охраны персональных данных
1. Основные нормативно-правовые акты в области защиты персональных данных.
2. Требования Федерального закона «О персональных данных». Понятийный аппарат.
3. Обеспечение конфиденциальности персональных данных.
4. Специальные категории персональных данных.
5. Право субъекта персональных данных на доступ к своим персональным данным.
6. Принципы обработки и хранения персональных данных.
7. Условия обработки персональных данных: согласие субъекта на обработку, 

обрабатываемые без уведомления персональных данных.
8. Особенности обработки персональных данных в государственных или 

муниципальных информационных системах персональных данных
Тема. 2. Система государственного контроля и надзора за обеспечением безопасности 

персональных данных
1. Федеральные органы, уполномоченные в области обеспечения безопасности 

персональных данных, и их компетенция.
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2. Федеральная служба по надзору в сфере связи, информационных технологий и 
массовых коммуникаций.

3. Федеральная служба технического и экспортного контроля.
4. Федеральная служба безопасности.
5. Типы, основания, порядок и сроки проведения поверок надзорными органами.
Тема. 3. Правовой статус операторов персональных данных
1. Обязанности операторов персональных данных: уведомление об обработке 

персональных данных, по устранению нарушений, при достижении целей обработки, при 
отзыве согласия субъекта.

2. Ответственность оператора в области защиты персональных данных: гражданская, 
уголовная, административная, дисциплинарная.

3. Обработка персональных данных без использования средств автоматизации.
4. Правовое обеспечение охраны персональных данных.
5. Распределение полномочий между субъектами, контроль использования 

персональных данных.
6. Регламентация порядка сбора, использования, предоставления и уничтожения 

персональных данных.
7. Мероприятия по защите персональных данных при их обработке в информационных 

системах.
Тема. 4. Документальное обеспечение деятельности оператора персональных данных
1. Локальные акты, регламентирующие работу с персональными данными в 

организации.
2. Проектирование локальных актов регламентирующих персональных данных без 

использования средств автоматизации.
3. Разработка документов регулирующих защиту персональных данных в 

автоматизированных информационных системах.

LMS-платформа − не предусмотрена

5.2.5. Кейс-анализ
Примерный перечень тем
1. 1. Кейсы решаются практических занятиях; их тематика соответствует темам 

практических занятий: 1. Основы правового обеспечения охраны персональных данных. 2. 
Система государственного контроля и надзора за обеспечением безопасности 
персональных данных. 3. Правовой статус операторов персональных данных. 4. 
Документальное обеспечение деятельности оператора персональных данных.

Примерные задания
1. Представьте, что вас только что наняли на работу руководителем службы 

информационной безопасности в организации: банк, образовательное учреждение, 
металлургический комбинат, торговая сеть, ресторан. Опираясь на сформулированное 
определение «персональные данные» и составляющие его элементы определите, какие 
категории персональных данных обрабатываются в каждой из указанных организаций.

2. Банк обрабатывает персональные данные следующих категорий субъектов:
- работник организации (включая сведения о судимости и портретные фотографии);
- близкие родственники работника;
- соискатели на замещение вакантных должностей;
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- участник (акционер) или работник юридического лица, являющийся аффилированным 
лицом по отношению к банку;

- клиент (потребитель услуги), представитель клиента, выгодоприобретатель, 
бенефициарный владелец клиента – граждане РФ и иностранные граждане;

- контрагент, представитель контрагента, бенефициарный владелец контрагента;
- физическое лицо, входящее в органы управления банка.
Руководителем банка перед службой информационной безопасности поставлена задача 

подготовить служебную записку в формате one page only (не более одной страницы) с 
перечислением нормативно-правовых актов, которыми должен руководствоваться банк 
при обработке персональных данных.

3. Банк обрабатывает персональные данные следующих категорий субъектов:
- работники организации (включая сведения о судимости и портретные фотографии);
- близкие родственники работника;
- соискатели на замещение вакантных должностей;
- участник (акционер) или работник юридического лица, являющийся аффилированным 

лицом по отношению к банку;
- клиент (потребитель услуги), представитель клиента, выгодоприобретатель, 

бенефициарный владелец клиента – граждане РФ и иностранные граждане;
- контрагент, представитель контрагента, бенефициарный владелец контрагента;
- физическое лицо, входящее в органы управления банка.
Перед вами как специалистом по защите информации стоит задача подготовить 

уведомление в Роскомнадзор о намерении осуществлять обработку персональных данных. 
К подготовленному вами проекту уведомления юристом компании было вынесено 
замечание – исключить из него основания обработки и категории персональных данных, 
связанные с работниками организации. Каковы будут ваши действия?

4. Численный состав работников ООО «У» насчитывает около 50 чел. Поскольку штат 
небольшой, персональные данные работников обрабатываются исключительно на 
бумажных носителях информации и не заносятся ни в какую информационную систему. 
При этом отличительным свойством кадровой политики организации является текучесть 
персонала, которая не является исключением и для отдела кадров. Исходя из текущей 
ситуации подготовьте перечень лиц, осуществляющих обработку персональных данных 
либо имеющих к ним доступ в соответствии с требованиями п. 13 постановления 
Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об 
особенностях обработки персональных данных, осуществляемой без использования 
средств автоматизации».

5. Руководством международной компании, имеющей представительство в Российской 
Федерации, было принято решение о внедрении облачного сервиса Microsoft Office 365 
Технические средства сервиса Microsoft Office 365 находятся за рубежом (за пределами 
территории РФ), при этом компания планирует при помощи Microsoft Office 365 
осуществлять обработку персональных данных работников – граждан Российской 
Федерации. Предложите решение по организации обработки персональных данных 
работников в облачном сервисе Microsoft Office 365, соответствующее нормам 
действующего законодательства РФ.

6. Исходя из материалов главы подготовьте схему бизнес-процессов:
- бизнес-процесс «подготовка к плановой проверке»;
- бизнес-процесс «подготовка к внеплановой проверке».
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Сделайте чек-лист с описанием мероприятий по подготовке к указанным видам 
проверок.

7. Службой информационной безопасности компании средствами системы 
мониторинга действий пользователей была выявлена сотрудница, которая передала 
неизвестному лицу файл, содержащий персональные данные. Каковы дальнейшие 
действия службы информационной безопасности (опишите алгоритм)? К какому виду 
ответственности следует привлечь данную сотрудницу?

8. В крупной российской холдинговой компании Т. произошла утечка персональных 
данных. Работником одной из входящих в холдинговую структуру компаний был получен 
доступ ко всей базе персональных данных работников, произведено ее скачивание к себе 
на компьютер и передача конкурентам. Опишите порядок действий службы 
информационной безопасности. В какие сроки служба информационной безопасности 
обязана уведомить Роскомнадзор и что должна отразить в данном уведомлении?

LMS-платформа − не предусмотрена

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Зачет
Список примерных вопросов
1. Основные нормативно-правовые акты в области защиты персональных данных. 2. 

Требования Федерального закона «О персональных данных». Понятийный аппарат. 3. 
Обеспечение конфиденциальности персональных данных. 4. Специальные категории 
персональных данных. 5. Право субъекта персональных данных на доступ к своим 
персональным данным. 6. Принципы обработки и хранения персональных данных. 7. 
Условия обработки персональных данных: согласие субъекта на обработку, 
обрабатываемые без уведомления персональных данных. 8. Особенности обработки 
персональных данных в государственных или муниципальных информационных системах 
персональных данных 9. Федеральные органы, уполномоченные в области обеспечения 
безопасности персональных данных, и их компетенция. 10. Типы, основания, порядок и 
сроки проведения поверок надзорными органами. 11. Обязанности операторов 
персональных данных: уведомление об обработке персональных данных, по устранению 
нарушений, при достижении целей обработки, при отзыве согласия субъекта. 12. 
Ответственность оператора в области защиты персональных данных: гражданская, 
уголовная, административная, дисциплинарная. 13. Обработка персональных данных без 
использования средств автоматизации. Правовое обеспечение охраны персональных 
данных. Распределение полномочий между субъектами, контроль использования 
персональных данных. Регламентация порядка сбора, использования, предоставления и 
уничтожения персональных данных. 14. Мероприятия по защите персональных данных 
при их обработке в информационных системах. 15. Локальные акты, регламентирующие 
работу с персональными данными в организации. Проектирование локальных актов 
регламентирующих персональных данных без использования средств автоматизации. 
Разработка документов регулирующих защиту персональных данных в 
автоматизированных информационных системах.

LMS-платформа − не предусмотрена
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5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 
компетенций по образовательной программе, их освоение обеспечивается содержанием 
всех дисциплин модулей.


