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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Практические аспекты информационной 
безопасности

1.1. Аннотация содержания модуля  

Модуль состоит из одноименной дисциплины. Цель данной дисциплины состоит в получении 
слушателями практических навыков в области защиты информационных систем. В результате 
прохождения курса студенты должны уметь применять методы и средства защиты информации, а 
также обладать практическими навыками в их программной реализации и использовании готовых 
решений

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Практические аспекты информационной безопасности  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля 1. Основания информатики и 

программирования

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Практические 
аспекты 
информационно
й безопасности

ПК-2 - Способен 
математически 
корректно ставить 
естественнонаучные 
задачи, обрабатывать 
научную информацию и 
результаты 
исследований, 
определять 

П-3 - Иметь практический опыт проведения 
экспериментов и наблюдений, обобщения и 
обработки информации

Д-2 - Демонстрировать умения 
анализировать и обобщать информацию, 
делать логические умозаключения
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закономерности 
предметной области

(Математика и 
компьютерные науки)

ПК-4 - Способен 
разрабатывать и 
реализовывать 
алгоритмы на базе 
современных языков 
программирования и 
пакетов прикладных 
программ, осуществлять 
обоснованный выбор 
программно-аппаратных 
средств

(Математика и 
компьютерные науки)

З-4 - Сформулировать методы и средства 
защиты информации

У-3 - Определять оптимальные методы 
обеспечения защиты информации

ПК-4 - Готовность к 
разработке алгоритмов и 
реализации их на базе 
языков 
программирования и 
пакетов прикладных 
программ, осуществлять 
выбор программно-
аппаратных средств

(Математическое 
обеспечение и 
администрирование 
информационных 
систем)

З-4 - Сформулировать методы и средства 
защиты информации

У-3 - Определять оптимальные методы 
обеспечения защиты информации

ПК-5 - Способность 
собирать, обрабатывать 
и интерпретировать 
данные современных 
научных исследований, 
необходимые для 
формирования выводов 
по соответствующим 
научным исследованиям

(Математическое 
обеспечение и 
администрирование 
информационных 
систем)

П-3 - Иметь практический опыт проведения 
экспериментов и наблюдений, обобщения и 
обработки информации

Д-2 - Демонстрировать умения 
анализировать и обобщать информацию, 
делать логические умозаключения
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1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Практические аспекты информационной 

безопасности

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Баранский Виталий 
Анатольевич

доктор физико-
математических 
наук, профессор

Профессор алгебры и 
фундаментальной 

информатики
2 Бродская Лариса 

Игоревна
без ученой 

степени, без 
ученого звания

Старший 
преподавате

ль

Департамент 
математики, 
механики и 

компьютерных 
наук

3 Копейцев Вячеслав 
Ефимович

без ученой 
степени, без 

ученого звания

Ассистент Департамент 
математики, 
механики и 

компьютерных 
наук

Рекомендовано учебно-методическим советом института Естественных наук и математики

Протокол № _2_ от _13.04.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Баранский Виталий Анатольевич, Профессор, алгебры и фундаментальной информатики
 Бродская Лариса Игоревна, Старший преподаватель, Департамент математики, 

механики и компьютерных наук
 Копейцев Вячеслав Ефимович, Ассистент, Департамент математики, механики и 

компьютерных наук
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1 Основы сетевых технологий

Принципы работы с утилитой Wireshark. Разбор методов 
анализа входящего и исходящего сетевого трафика, методов 
поиска и фильтрации сетевых пакетов. Анализ содержимого 
нескольких произвольных пакетов различных протоколов, для 
подтверждения теоретических основ.

Анализ практического примера скрытой передачи данных с 
использованием протокола ICMP.

2
Проблемы информационной 

безопасности в сетевых 
технологиях 1.

Изучение методов противодействия перехвату сетевого 
трафика в Wi-Fi сетях. Обнаружение существования прокси-
сервера между компьютером и сервером назначения. 
Изменение параметров прокси сервера с использованием 
средств, предоставляемых операционной системой.

Применение различных средств перенаправления трафика, 
онлайн решений, VPN подключений. Моделирование ситуации 
перехвата аутентификационных данных, при работе с 
вебресурсом, а также перехвата файлов cookie. Подмена 
прокси-сервера с использованием PAC файлов, как пример 
типичных действий вредоносного программного обеспечения, 
методы противодействия этому
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Проблемы информационной 

безопасности в сетевых 
технологиях 2.

Изучение практических аспектов работы сервиса DNS, 
наглядный разбор действий, применяемых вредоносным ПО на 
локальной системе для подмены IP адресов веб-ресурсов. В 
частности, техники, применяемые для сокрытия текста в файле 
hosts операционной системы Windows.

Воспроизведение перехвата запроса и подмены ответа на DNS 
запрос (техника dns spoofing) и применение методов 
противодействия этому. В частности, случайное изменение

номера DNS запроса. Решение задачи поиска поддоменов 
произвольного домена по средствам применения сервиса DNS.

4 Протоколы прикладного 
уровня.

Рассмотрение примеров веб-ресурсов с различными типами 
используемых сертификатов, их преимуществ и недостатков. 
Создание собственных сертификатов в операционных системах

Windows и Unix, установка созданных сертификатов в 
указанных операционных системах.

Проверка работы защищённого подключения с 
использованием созданных сертификатов.

Практическое рассмотрение техник подмены сертификата на 
промежуточном узле связи (техника man-in-the-middle) и 
методов защиты от них.

5 Безопасность веб-сервера.

Применение утилит сканирования портов удалённого сервера с 
изучением методов идентифи-

кации программного обеспечения, работающего на сервере. 
Анализ сетевого трафика от кли-

ента, до специально подготовленного веб-сервера. Обсуждение 
со студентами проблем рас-

сматриваемого протокола сетевого обмена. Применение техник 
аудита безопасности работы

сервера с базой данных. Базовые техники SQL Injection. 
Применение техник аудита безопасности работы сервера с 
данными, участвующими в динамическом создании страниц. 
Базовые техники XSS. Применение на специально 
подготовленном сервере методов защиты от атак типа отказ в 
обслуживании

6 Методы скрытого хранения 
информации.

Внесение изменений в произвольный файл (изображение) с 
целью скрытого хранения информации без изменения и порчи 
его основного содержимого. Решение специально 
подготовленных заданий, направленных на поиск и извлечение 
скрытых данных. В число таких задач входит анализ: 
изображения, аудиофайла, образа (полной копии) содержимого 
сменного носителя информации.

7
Работа исполняемых файлов 

в современных 
операционных системах

Рассмотрение основного и дополнительного заголовков файла, 
а также описание назначения различных полей, интересующих 
исследователя в контексте информационной безопасности.



Рассмотрение различных таблиц и секций исполняемого файла. 
Анализ изменений, происходящих с загруженным в память 
исполняемым файлом в результате создания процесса опера-

ционной системой. Рассмотрение различных типов сборки и 
компоновки исполняемых файлов

8 Методы статического анализа 
исполняемых файлов

Студентам предлагается для решения множество заранее 
подготовленных заданий, являющихся исполняемыми файлами 
PE-EXE, работающими под управлением операционной 
системы Windows, а также ELF, работающими под 
управлением операционной системы Ubuntu.

Цель данного раздела – изучение практических аспектов 
использования интерактивного дизассемблера IDA. Также, 
рассматривается различный дополнительный инструментарий 
дизассемблера, например, создание структур, исполнение кода, 
техники ручного и автоматического распознавания функций.

9
Методы динамического 
анализа исполняемых 

файлов.

Тема является логическим продолжением предыдущего 
раздела, на нём студенты используют специально 
подготовленные исполняемые файлы, статический анализ 
которых специально

затруднён. Сначала используется локальный отладчик 
интерактивного дизассемблера IDA, затем удалённый отладчик 
того же приложения, после чего студенты переходят к работе с 
отладчиком OllyDbg.

Последней задачей является отладка уже ранее запущенного 
процесса с применением методов сокрытия работы отладчика в 
системе.

10
Различные проблемы 

безопасности исполняемых 
файлов

Как и в предыдущих разделах, студентам предлагается набор 
специально подготовленных заданий, состоящий из 
исполняемых файлов, однако на этот раз они содержат 
бинарные уязви-

мости. Студенты должны на основе материалов лекций и 
указаний преподавателя обнаружить уязвимости, создать 
программный код, который в учебных целях будет применён 
на данных файлах и получит управление. После этого 
производится анализ выявленных проблем безопасности с 
применением различных вариантов решения задачи устранения 
уязвимостей в исполняемых файлах.

11 Методы противодействия 
проникновению в систему

Практическое рассмотрение техник настройки программного 
обеспечения и операционной системы для затруднения 
проведения атак на систему. Настройка различного 
программного

обеспечения и операционной системы для ведения записи всех 
необходимых событий – логов,

что является неотъемлемой частью аудита информационной 
безопасности. Настройка фильтрации пакетов на 
корпоративном прокси-сервере, а также настройка различных 
спам-фильтров и сетевых экранов. Методы сбора информации 



на скомпрометированной системе, в частности анализ логов, 
памяти, изменений в файловой системе и т.д.

12
Принципы работы 

современного антивирусного 
ПО

Рассмотрение различных образцов программного обеспечения, 
специально подготовленных в учебных целях и имитирующих 
работу вредоносного программного обеспечения. Задача дан-

ного раздела заключается в анализе данных программ и 
написании алгоритмов отката изменений в системе, 
полученных в следствии запуска данных приложений, что 
имитирует задачу

написания алгоритма устранения последствий работы 
вредоносного программного обеспечения

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Практические аспекты информационной безопасности

Электронные ресурсы (издания) 

1. Башлы, П. Н.; Информационная безопасность: учебно-практическое пособие : учебное пособие.; 
Евразийский открытый институт, Москва; 2011; https://biblioclub.ru/index.php?page=book&id=90539 
(Электронное издание)

2. Хаулет, Т., Т., Галатенко, В.; Защитные средства с открытыми исходными текстами: Практическое 
руководство по защитны м приложениям : учебное пособие.; Интернет-Университет Информационных 
Технологий (ИНТУИТ)|Бином. Лаборатория знаний, Москва; 2007; 
https://biblioclub.ru/index.php?page=book&id=233306 (Электронное издание)

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

учебно-
исследовательск
ая, научно-
исследовательск
ая

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

ПК-4 - Способен 
разрабатывать и 
реализовывать 
алгоритмы на базе 
современных 
языков 
программирования 
и пакетов 
прикладных 
программ, 
осуществлять 
обоснованный 
выбор программно-
аппаратных средств

З-4 - 
Сформулировать 
методы и средства 
защиты 
информации

У-3 - Определять 
оптимальные 
методы 
обеспечения 
защиты 
информации



Профессиональные базы данных, информационно-справочные системы

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

http://www.edu.ru/ - Федеральный портал. Российское образование.

http://study.urfu.ru –портал информационно-образовательных ресурсов УрФУ

http://lib.urfu.ru - Зональная научная библиотека ФГАОУ ВО УрФУ

http://lib.urfu.ru/mod/resource/view.php?id=2320 - Списки рекомендованной литературы от ЗНБ

http://biblioclub.ru - портал-библиотека электронных книг

http://lib.urfu.ru/course/view.php?id=81 - заказ литературы из электронного каталога

http://ustu.antiplagiat.ru/index.aspx - Пакет «Антиплагиат.ВУЗ

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Практические аспекты информационной безопасности

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Подключение к сети Интернет

Office 365 EDUA3 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES

Google Chrome

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Google Chrome



Доска аудиторная

Подключение к сети Интернет

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Подключение к сети Интернет

Google Chrome

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Google Chrome

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Подключение к сети Интернет

Google Chrome
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