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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Сетевые технологии

1.1. Аннотация содержания модуля  

Содержание дисциплин модуля позволяет студенту изучить программно-аппаратные средства 
передачи данных между абонентами коммуникационных сетей. Модуль включает дисциплины:  1) 
Сетевые средства обеспечения безопасности формирует у студента знания архитектуры сетей 
передачи данных и умения обеспечивать защиту информации от несанкционированного доступа. 
Рассматривается классификация угроз и атак, методы защищённой передачи данных с 
использованием алгоритмов шифрования, регистрации и авторизации пользователей сетевых 
приложений. Для передачи защищённых данных принимаются меры по организации сессий, 
использованию протоколов передачи текстов, почтовых сообщений, статусной информации,  2) 
Технологии сетей передачи данных формирует у студента знания стандартов и протоколов передачи 
данных, аппаратных компонент сетей передачи данных, узлов, маршрутизаторов, шлюзов. 
Рассматриваются интегрированные комплексы передачи данных.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Технологии сетей передачи данных  6

2 Сетевые средства обеспечения безопасности  3

ИТОГО по модулю: 9

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля 1. Параллельные вычисления

Постреквизиты и кореквизиты 
модуля

1. Языки и средства разработки программ
2. Векторная графика

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3



4

УК-7 - Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного решения 
поставленных задач с 
учетом требований 
информационной 
безопасности

З-1 - Сделать обзор угроз информационной 
безопасности, основных принципов 
организации безопасной работы в 
информационных системах и в сети 
интернет

З-2 - Описать способы и средства защиты 
персональных данных и данных в 
организации в соответствии с действующим 
законодательством

З-3 - Сделать обзор современных цифровых 
средств и технологий, используемых для 
обработки, анализа и передачи данных при 
решении поставленных задач

У-1 - Определять основные угрозы 
безопасности при использовании 
информационных технологий и выбирать 
оптимальные способы и средства защиты 
персональных данных и данных 
организации от мошенников и вредоносного 
ПО

У-2 - Выбирать современные цифровые 
средства и технологии для обработки, 
анализа и передачи данных с учетом 
поставленных задач

П-1 - Обосновать выбор технических и 
программных средств защиты персональных 
данных и данных организации при работе с 
информационными системами на основе 
анализа потенциальных и реальных угроз 
безопасности информации

П-2 - Решать поставленные задачи, 
используя эффективные цифровые средства 
и средства информационной безопасности

Сетевые 
средства 
обеспечения 
безопасности

ОПК-5 - Способен 
планировать, 
организовывать и 
контролировать работы 
по созданию, установке 
и модернизации 
технологического 
оборудования и 
технологических 
процессов в сфере своей 
профессиональной 
деятельности

З-1 - Изложить основные нормы и правила, 
регламентирующие работы по созданию, 
установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

З-2 - Объяснить принципы и типовой 
порядок планирования, организации и 
контроля выполнения работ по созданию, 
установке и модернизации 
технологического оборудования, 
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технологических процессов и 
информационных систем

З-3 - Перечислить основные разделы 
документов (технического задания, 
технических условий и т.п.), в соответствии 
с которыми выполняются работы по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

З-4 - Показать возможности использования 
цифровых технологий (создание цифровых 
двойников) для оптимизации работы по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

У-1 - Обосновать детальный план 
проведения работ по созданию, установке и 
модернизации технологического 
оборудования, технологических процессов и 
информационных систем

У-2 - Анализировать задания, распределять 
и объяснять их работникам коллектива при 
выполнении работ по созданию, установке и 
модернизации оборудования, 
технологических процессов и 
информационных систем

У-3 - Оценивать исполнение работ по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем на соответствие 
регламентам

У-4 - Использовать при необходимости 
техники цифрового моделирования при 
выполнении работ по созданию, установке и 
модернизации технологического 
оборудования, технологических процессов и 
информационных систем

П-1 - Самостоятельно составить план работ 
в целом по этапам создания, установки и 
модернизации технологического 
оборудования, технологических процессов и 
информационных систем либо отдельных 
этапов этой работы
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П-2 - Провести контроль выполнения 
заданий с учетом соответствия регламентам, 
срокам исполнения и материальным 
затратам

Д-1 - Демонстрировать требовательность и 
принципиальность в процессе контроля 
выполнения заданий

ОПК-6 - Способен 
планировать и 
организовать работы по 
эксплуатации 
технологического 
оборудования и 
обеспечению 
технологических 
процессов в сфере своей 
профессиональной 
деятельности с учетом 
энерго- и 
ресурсоэффективности 
производственного 
цикла и продукта

З-1 - Перечислить основные технические 
параметры и технологические 
характеристики эксплуатируемого 
оборудования и реализуемых 
технологических процессов

З-2 - Назвать имеющиеся ограничения 
режимов эксплуатации оборудования и 
регламенты технологических процессов

З-3 - Объяснить принципы энерго и 
ресурсосбережения производственного 
цикла и продукта

У-1 - Технически грамотно формулировать 
задания по эксплуатации технологического 
оборудования и обеспечению 
технологических процессов с учетом 
имеющихся ограничений режимов 
эксплуатации оборудования и регламенты 
технологических процессов

У-2 - Оценивать ход эксплуатации 
технологического оборудования и 
реализации технологических процессов на 
основании визуального анализа и показаний 
контрольно-измерительной аппаратуры

У-3 - Обоснованно корректировать ход 
эксплуатации технологического 
оборудования и реализации 
технологических процессов, добиваясь 
повышения уровня энерго и 
ресурсосбережения производственного 
цикла и продукта

П-1 - Организовать в соответствии с 
разработанным утвержденным планом 
выполнение работ по эксплуатации 
технологического оборудования и 
обеспечению технологических процессов в 
сфере своей профессиональной 
деятельности
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П-2 - Предлагать и аргументированно 
доказывать целесообразность 
корректировок параметров эксплуатации 
оборудования и реализации 
технологических процессов для повышения 
уровня энерго и ресурсосбережения 
производственного цикла и продукта

Д-1 - Демонстрировать ответственное 
отношение к работе, организаторские 
способности

УК-7 - Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного решения 
поставленных задач с 
учетом требований 
информационной 
безопасности

З-1 - Сделать обзор угроз информационной 
безопасности, основных принципов 
организации безопасной работы в 
информационных системах и в сети 
интернет

З-2 - Описать способы и средства защиты 
персональных данных и данных в 
организации в соответствии с действующим 
законодательством

З-3 - Сделать обзор современных цифровых 
средств и технологий, используемых для 
обработки, анализа и передачи данных при 
решении поставленных задач

У-1 - Определять основные угрозы 
безопасности при использовании 
информационных технологий и выбирать 
оптимальные способы и средства защиты 
персональных данных и данных 
организации от мошенников и вредоносного 
ПО

У-2 - Выбирать современные цифровые 
средства и технологии для обработки, 
анализа и передачи данных с учетом 
поставленных задач

П-1 - Обосновать выбор технических и 
программных средств защиты персональных 
данных и данных организации при работе с 
информационными системами на основе 
анализа потенциальных и реальных угроз 
безопасности информации

П-2 - Решать поставленные задачи, 
используя эффективные цифровые средства 
и средства информационной безопасности

Технологии 
сетей передачи 
данных

ОПК-5 - Способен 
планировать, 

З-1 - Изложить основные нормы и правила, 
регламентирующие работы по созданию, 
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организовывать и 
контролировать работы 
по созданию, установке 
и модернизации 
технологического 
оборудования и 
технологических 
процессов в сфере своей 
профессиональной 
деятельности

установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

З-2 - Объяснить принципы и типовой 
порядок планирования, организации и 
контроля выполнения работ по созданию, 
установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

З-3 - Перечислить основные разделы 
документов (технического задания, 
технических условий и т.п.), в соответствии 
с которыми выполняются работы по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

З-4 - Показать возможности использования 
цифровых технологий (создание цифровых 
двойников) для оптимизации работы по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

У-1 - Обосновать детальный план 
проведения работ по созданию, установке и 
модернизации технологического 
оборудования, технологических процессов и 
информационных систем

У-2 - Анализировать задания, распределять 
и объяснять их работникам коллектива при 
выполнении работ по созданию, установке и 
модернизации оборудования, 
технологических процессов и 
информационных систем

У-3 - Оценивать исполнение работ по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем на соответствие 
регламентам

У-4 - Использовать при необходимости 
техники цифрового моделирования при 
выполнении работ по созданию, установке и 
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модернизации технологического 
оборудования, технологических процессов и 
информационных систем

П-1 - Самостоятельно составить план работ 
в целом по этапам создания, установки и 
модернизации технологического 
оборудования, технологических процессов и 
информационных систем либо отдельных 
этапов этой работы

П-2 - Провести контроль выполнения 
заданий с учетом соответствия регламентам, 
срокам исполнения и материальным 
затратам

Д-1 - Демонстрировать требовательность и 
принципиальность в процессе контроля 
выполнения заданий

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной, очно-заочной и заочной 

формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Технологии сетей передачи данных

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Ваулин Сергей 
Степанович
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1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Ваулин Сергей Степанович, доцент, ЦУО
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 С применением электронного обучения на основе электронных учебных курсов, размещенных 

на LMS-платформах УрФУ
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1
Введение в сети

и телекоммуникации

Глобальные, городские, локальные и персональные сети. 
Сетевые стандарты. Топология сетей. Элементы сети.

Характеристики и классификация сетей

2 Многоуровневые модели
Организации по стандартизации. Модель OSI. Модель IP. 
Стандартные стеки протоколов. Соответствие между уровнями 
различных моделей.

3 Физический уровень Среды передачи. Способы кодирования информации. 
Протоколы физического уровня.

4 Канальный уровень
Сети с разделяемой средой передачи. Методы доступа. 
Архитектура Ethernet. Коммутируемые сети. Обеспечение 
отказоустойчивости на канальном уровне.

5 Сетевой уровень Адресация IPv4 и IPv6. Протоколы ARP и ICMP. Концепция 
маршрутизации. Управление маршрутизацией.

6 Транспортный уровень
Градации качества передачи данных. Адресация на 
транспортном уровне. Протоколы UDP и TCP. Управление 
процессом передачи данных.

7 Прикладной уровень Протоколы прикладного уровня. Передача файлов, сообщений 
электронной почты, гипертекста. Система доменных имен.



8 Подсети IP сетей Необходимость сегментации сетей. Принципы разделения 
сетей на подсети для IPv4 и IPv6. Маски переменной длины.

9 Архитектура корпоративных 
сетей

Двух- и трехуровневые модели сетей. Уровни доступа, 
распределения, ядра сети. Технологии обеспечения 
производительности и надежности.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 

компетенций по образовательной программе, их освоение обеспечивается содержанием всех 
дисциплин модулей.

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Технологии сетей передачи данных

Электронные ресурсы (издания) 

1. , Москвитин, , В. Д., Гузеев, , А. В.; Методические указания и контрольные задания по курсу Сети 
ЭВМ и телекоммуникации; Московский технический университет связи и информатики, Москва; 2010; 
http://www.iprbookshop.ru/61760.html (Электронное издание)

2. Мамойленко, , С. Н.; Сети ЭВМ и телекоммуникаций : учебное пособие.; Сибирский 
государственный университет телекоммуникаций и информатики, Новосибирск; 2018; 
http://www.iprbookshop.ru/84079.html (Электронное издание)

Печатные издания 

1. Олифер, В. Г.; Компьютерные сети. Принципы, технологии, протоколы : учебное пособие для 
студентов вузов, обучающихся по направлению "Информатика и вычислительная техника" и по 
специальностям "Вычислительные машины, комплексы, системы и сети", "Автоматизированные 
машины, комплексы, системы и сети", "Программное обеспечение вычислительной техники и 
автоматизированных систем" : стандарт третьего поколения.; Питер, Москва; 2015 (1 экз.)

2. Смелянский, Р. Л.; Компьютерные сети : учеб. для студентов вузов, обучающихся по направлениям 
010400 "Прикладная математика и информатика" и 010300 "Фундам. информатика и информ. 
технологии" : в 2 т. Т. 2. Сети ЭВМ; Академия, Москва; 2011 (1 экз.)

Профессиональные базы данных, информационно-справочные системы

Введение в сетевые технологии. - Режим доступа: https://stepik.org/course/58678/promo

Как работает Интернет. - Режим доступа: https://stepik.org/course/14736/promo

Инфокоммуникационные технологии и системы связи. - Режим доступа: 
https://stepik.org/course/67002/promo

Web-технологии: начальный уровень. - Режим доступа: https://stepik.org/course/82108/promo

Материалы для лиц с ОВЗ 



Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

https://elearn.urfu.ru/course/view.php?id=6229 Компьютерные сети

1) http://www.intuit.ru – Национальный Открытый Университет "ИНТУИТ".

2) http://www.edu.ru – Российское образование. Федеральный портал.

3) http://ru.wikipedia.org – Википедия, свободная энциклопедия.

4) lib.urfu.ru – Зональная научная библиотека УрФУ

5) http://www.yandex.ru - Поисковая система

6) http://www.google.ru - Поисковая система

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Технологии сетей передачи данных

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Kaspersky Anti-Virus 2014

2 Лабораторные 
занятия

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Kaspersky Anti-Virus 2014



организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

3 Самостоятельная 
работа студентов

Подключение к сети Интернет Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Сетевые средства обеспечения безопасности

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Ваулин Сергей 
Степанович

к.т.н. доцент ЦУО

Рекомендовано учебно-методическим советом института Радиоэлектроники и информационных 
технологий - РТФ

Протокол № _7_ от _11.10.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Ваулин Сергей Степанович, доцент, ЦУО
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 С применением электронного обучения на основе электронных учебных курсов, размещенных 

на LMS-платформах УрФУ
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1 Информационная 
безопасность

Понятия информационной безопасности. Модели угроз и 
противодействия безопасности. Политики безопасности. 
Сертификация автоматизированных систем. Многоуровневая 
модель подсистемы обеспечения информационной 
безопасности.

2

Локальные средства 
обеспечения 

информационной 
безопасности.

Идентификация, аутентификация и авторизация. 
Разграничение доступа к ресурсам. Избирательная и 
полномочная политики безопасности. Матрица доступа и 
списки управления доступом.

3 Обеспечение безопасности на 
канальном уровне

Обеспечение безопасности на уровне портов коммутатора. 
Виртуальные локальные сети. Маршрутизация между VLAN.

4 Отказоустойчивая 
маршрутизация

Статическая маршрутизация с плавающими маршрутами. 
Динамическая маршрутизация. Протокол OSPF для одной 
области.

5 Криптография и 
аутентификация

Криптография и стеганография. Стандартные 
криптографические алгоритмы. Локальные средства 
аутентификации. Взаимная строгая аутентификация на базе 
симметричных криптографических алгоритмов, протокол 
Kerberos.  Взаимная строгая аутентификация на базе 
асимметричных криптографических алгоритмов, протокол 



X.509. Электронная цифровая подпись. Инфраструктура 
открытых ключей.

6 Виртуальные защищенные 
сети

Виртуальные защищенные сети. Защищенное туннелирование 
на базе протоколов различных уровней. Стек протоколов IPsec. 
Построение VPN в Cisco IOS с аутентификацией по 
разделяемому ключу и по X.509.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 

компетенций по образовательной программе, их освоение обеспечивается содержанием всех 
дисциплин модулей.

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Сетевые средства обеспечения безопасности

Электронные ресурсы (издания) 

1. Щербаков, А., А.; Современная компьютерная безопасность. Теоретические основы. Практические 
аспекты : учебное пособие.; Книжный мир, Москва; 2009; 
https://biblioclub.ru/index.php?page=book&id=89798 (Электронное издание)

2. Петров, , А. А.; Компьютерная безопасность. Криптографические методы защиты; Профобразование, 
Саратов; 2019; http://www.iprbookshop.ru/87998.html (Электронное издание)

3. , Рытенкова, О.; Информационная безопасность : журнал.; ГРОТЕК, Москва; 2013; 
https://biblioclub.ru/index.php?page=book&id=210608 (Электронное издание)

Печатные издания 

1. Олифер, В. Г.; Компьютерные сети. Принципы, технологии, протоколы : учебное пособие для 
студентов вузов, обучающихся по направлению "Информатика и вычислительная техника" и по 
специальностям "Вычислительные машины, комплексы, системы и сети", "Автоматизированные 
машины, комплексы, системы и сети", "Программное обеспечение вычислительной техники и 
автоматизированных систем" : стандарт третьего поколения.; Питер, Москва; 2015 (1 экз.)

2. Галицкий, А. В., Рябко, С. Д., Шаньгин, В. Ф.; Защита информации в сети - анализ технологий и 
синтез решений; ДМК Пресс, Москва; 2004 (31 экз.)

3. Шаньгин, В. Ф.; Информационная безопасность компьютерных систем и сетей : учеб. пособие для 
студентов учреждений сред. проф. образования, обучающихся по гр. специальностей 2200 
"Информатика и вычисл. техника".; ФОРУМ : ИНФРА-М, Москва; 2008 (3 экз.)

4. Шаньгин, В. Ф.; Комплексная защита информации в корпоративных системах : учеб. пособие для 
студентов вузов, обучающихся по направлениям 230100 "Информатика и вычисл. техника".; ФОРУМ : 
ИНФРА-М, Москва; 2010 (1 экз.)

Профессиональные базы данных, информационно-справочные системы

Введение в сетевые технологии. - Режим доступа: 
https://stepik.org/course/58678/promo?search=986861777

Введение в кибербезопасность. - Режим доступа: https://stepik.org/course/61595/promo



Безопасность АСУ ТП. Вводный курс. - Режим доступа: https://stepik.org/course/14905/promo

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

Зональная научная библиотека УрФУ. - Режим доступа: http://lib.urfu.ru/

Электронный научный архив УрФУ. - Режим доступа: https://elar.urfu.ru/

Научная электронная библиотека. - Режим доступа: http://elibrary.ru/

Университетская библиотека онлайн «Директ-Медиа». - Режим доступа: http://www.biblioclub.ru/

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Сетевые средства обеспечения безопасности

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Kaspersky Anti-Virus 2014

2 Лабораторные 
занятия

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Kaspersky Anti-Virus 2014



Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

3 Самостоятельная 
работа студентов

Подключение к сети Интернет Cisco IP Base to Ent. Services 
license for 16 Port Catalyst 4500-X ( 
L-C4500X-16P-IP-ES)

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES

ViPNet Client
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