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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Экономическая безопасность

1.1. Аннотация содержания модуля  

Модуль посвящен изучению основных понятий и факторов экономической и финансовой 
безопасности, связанных с деятельностью различных экономических субъектов. Изучаются виды 
рисков, сопряженных с разными видами деятельности, а также способы их минимизации.   
Дисциплина «Математические методы расчета показателей экономической безопасности» 
направлена на формирование у студентов теоретических и практических знаний по основам 
диагностики показателей экономической безопасности территорий и организаций различных 
уровней, использование математических методов расчета показателей экономической безопасности 
и создание у студентов соответствующей теоретической и практической подготовки.  Дисциплина 
«Экономическая и финансовая безопасность территории» направлена на овладение студентами 
знаниями в области обеспечения национальной экономической и финансовой безопасности и 
приобретение практических навыков в области экономической безопасности государства и 
отдельных его территорий, навыков построения и регулирования национальной системы 
экономической и финансовой безопасности, подготовка студентов к активной деятельности в 
данной области.   Целью дисциплины «Экономическая и финансовая безопасность организации 
(предприятия)» является приобретение студентами знаний в области экономической и финансовой 
безопасности предприятия (организации) и приобретение практических навыков в области 
обеспечения и защиты экономической безопасности хозяйствующих субъектов, навыков 
построения системы экономической и финансовой безопасности предприятий, подготовка 
студентов к активной деятельности в данной области.   Дисциплина «Современные платежные 
системы и их безопасность» нацелена на приобретение студентами фундаментальных знаний и 
компетенций в области управления платежными системами. Дисциплина формирует у студента 
систему представлений о существующих стандартах обмена финансовыми данными и их роли для 
функционирования платежных систем, понимания роли и места платежных систем в экономике и 
денежно-кредитной политике государства, позволяет студентам овладеть теоретическими основами 
и предпосылками создания платежных систем. В ходе изучения дисциплины студенты получают 
знания основных принципах и механизмах функционирования платежных систем, знакомятся с 
организационной и функциональной инфраструктурой платежных систем, изучают основные 
аспекты развития национальной платежной системы России в современных условиях, 
проблематику выявления и управления рисками в платежных системах.  Основной целью изучения 
дисциплины «Технические и способы защиты информации» является усвоение теоретических 
знаний, практических умений и навыков применения современных технологий обеспечения 
информационной безопасности, изучается нормативно-правовая база, регламентирующая этот 
спектр вопросов, технические средства, приемы и методы, позволяющие реализовать безопасных 
обмен информацией в современных условиях.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Экономическая и финансовая безопасность организации 
(предприятия)  3
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2 Математические методы расчета показателей 
экономической безопасности  3

3 Современные платежные системы и их безопасность  3

4 Технические способы и методы защиты информации  3

5 Экономическая и финансовая безопасность территории  3

ИТОГО по модулю: 15

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Математические 
методы расчета 
показателей 
экономической 
безопасности

ОПК-2 - Способен 
применять методы сбора, 
анализа и интерпретации 
данных, прогнозировать 
явления и процессы, 
составлять и оформлять 
документы и отчеты по 
результатам 
профессиональной 
деятельности

З-1 - Кратко изложить основные 
характеристики методов сбора, анализа, 
интерпретации данных, в том числе для 
прогнозирования явлений и процессов, 
значимых для своей профессиональной 
области задач

У-1 - Определять оптимальные методы для 
сбора, анализа и интерпретации данных, 
прогнозирования явлений и процессов в 
своей профессиональной области

П-2 - Проводить, применяя методы, сбор и 
анализ данных, прогнозирование явлений и 
процессов, характерных для своей 
профессиональной области, и представлять 
их интерпретацию в форме научного 
доклада (сообщения)

Д-1 - Проявлять аналитические умения; 
способность к поиску новой информации
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ОПК-7 - Способен 
представлять результаты 
собственной 
профессиональной 
деятельности и 
представлять результаты 
исследований в виде 
аналитических отчетов, 
научных статей, а также 
при публичных 
выступлениях с 
применением 
современных средств и 
ориентируясь на 
потребности аудитории

З-1 - Перечислить нормативные документы, 
содержащие требования к составлению и 
оформлению аналитических отчетов, 
научных статей, докладов и тезисов

У-1 - Формулировать результаты 
профессиональной деятельности и 
результаты исследований для подготовки 
аналитических докладов, научных статей, 
научных докладов и публичных 
выступлений

У-2 - Оценивать аналитические отчеты, 
научные статьи, доклады и тезисы на 
соответствие требованиям к их составлению 
и оформлению

П-1 - Оформить аналитический отчет, 
доклад по результатам осуществления 
профессиональной деятельности, 
исследования в соответствии с 
нормативными требованиями

Д-1 - Проявлять аналитические умения, 
организаторские умения, умение работать в 
команде

ПК-2 - Способность 
осуществлять планово-
отчетную работу 
организации, разработку 
проектных решений, 
разделов текущих и 
перспективных планов 
экономического 
развития организации, 
бизнес-планов, смет, 
учетно-отчетной 
документации, 
нормативов затрат и 
соответствующих 
предложений по 
реализации 
разработанных проектов, 
планов, программ 
обосновывать их и 
представлять результаты 
работы в соответствии с 
принятыми стандартами

З-2 - Обосновать выбор методов для 
обработки экономических данных и 
составления планов, прогнозов, экспертных 
заключений по обоснованию хозяйственной, 
финансовой деятельности субъектов

З-4 - На основе статистических, 
бухгалтерских, экономических, финансовых 
и других данных исследовать социально-
экономические процессы в целях 
прогнозирования возможных угроз 
экономической безопасности

У-2 - С учетом требований действующей 
нормативно-правовой базы проводить 
расчет различных плановых показателей, 
характеризующих деятельность субъекта на 
макро- и микроуровне

У-4 - Диагностировать и выявлять 
различные факторы, влияющие на плановые 
показатели деятельности субъекта

П-1 - Подготовить информационную основу 
для составления планов деятельности 



6

субъектов, в том числе в области 
контрольной деятельности

П-2 - Обобщать отечественный и 
зарубежный опыт с целью 
совершенствования форм финансовой 
отчетности, плановых документов, а также 
инструментов и методов, используемых при 
составлении планов субъектов и контроле за 
их исполнением

Современные 
платежные 
системы и их 
безопасность

ПК-5 - Способность 
применять методы 
осуществления контроля 
финансово-
хозяйственной 
деятельности 
хозяйствующих 
субъектов

З-1 - Объяснять понятие сущность и задачи 
основных форм и методов проведения 
финансового, налогового, валютного, 
таможенного и других видов контроля

З-4 - Определять организации и операции, 
подлежащие обязательному контролю

У-2 - Применять прогрессивные методы и 
инструменты контроля к конкретным 
объектам проверки, в том числе методы 
внутреннего финансового контроля

П-2 - Организовать и осуществлять 
мониторинг деятельности организаций, от-
дельных сегментов рынка и экономики в 
целом с целью выявления объектов 
повышенного риска

Технические 
способы и 
методы защиты 
информации

ПК-5 - Способность 
применять методы 
осуществления контроля 
финансово-
хозяйственной 
деятельности 
хозяйствующих 
субъектов

З-1 - Объяснять понятие сущность и задачи 
основных форм и методов проведения 
финансового, налогового, валютного, 
таможенного и других видов контроля

У-2 - Применять прогрессивные методы и 
инструменты контроля к конкретным 
объектам проверки, в том числе методы 
внутреннего финансового контроля

П-2 - Организовать и осуществлять 
мониторинг деятельности организаций, от-
дельных сегментов рынка и экономики в 
целом с целью выявления объектов 
повышенного риска

Экономическая 
и финансовая 
безопасность 
организации 
(предприятия)

ОПК-7 - Способен 
представлять результаты 
собственной 
профессиональной 
деятельности и 
представлять результаты 
исследований в виде 
аналитических отчетов, 

З-1 - Перечислить нормативные документы, 
содержащие требования к составлению и 
оформлению аналитических отчетов, 
научных статей, докладов и тезисов

З-3 - Характеризовать результаты 
собственной профессиональной 
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научных статей, а также 
при публичных 
выступлениях с 
применением 
современных средств и 
ориентируясь на 
потребности аудитории

деятельности, принципы их выявлений и 
формулирования

У-1 - Формулировать результаты 
профессиональной деятельности и 
результаты исследований для подготовки 
аналитических докладов, научных статей, 
научных докладов и публичных 
выступлений

Д-1 - Проявлять аналитические умения, 
организаторские умения, умение работать в 
команде

ОПК-8 - Способен 
обобщать и критически 
оценивать научные 
исследования в 
профессиональной сфере 
и смежных областях

З-1 - Объяснять принципы критического 
чтения научной литературы в 
профессиональной и смежных областях

З-2 - Объяснять принципы критического 
анализа и оценивания научных 
исследований, их актуальности, научной 
новизны, теоретической и практической 
значимости, обоснованности научных 
результатов

У-1 - Самостоятельно определять и 
формулировать новизну научного 
исследования, его теоретическую и 
практическую значимость, обоснованность

У-2 - Проводить сравнительный анализ 
научных исследований в профессиональной 
сфере и смежных областях

П-1 - Готовить литературный обзор научных 
исследований, актуальных для своей 
профессиональной области

Д-1 - Демонстрировать внимательность, 
аналитические умения, способность к 
критическому мышлению

ПК-2 - Способность 
осуществлять планово-
отчетную работу 
организации, разработку 
проектных решений, 
разделов текущих и 
перспективных планов 
экономического 
развития организации, 
бизнес-планов, смет, 
учетно-отчетной 
документации, 

З-2 - Обосновать выбор методов для 
обработки экономических данных и 
составления планов, прогнозов, экспертных 
заключений по обоснованию хозяйственной, 
финансовой деятельности субъектов

З-3 - Объяснить взаимосвязь и 
взаимовлияние плановых и отчетных 
показателей деятельности субъекта с целью 
проведения внутреннего и внешнего 
контроля за реализацией планов
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нормативов затрат и 
соответствующих 
предложений по 
реализации 
разработанных проектов, 
планов, программ 
обосновывать их и 
представлять результаты 
работы в соответствии с 
принятыми стандартами

З-4 - На основе статистических, 
бухгалтерских, экономических, финансовых 
и других данных исследовать социально-
экономические процессы в целях 
прогнозирования возможных угроз 
экономической безопасности

У-2 - С учетом требований действующей 
нормативно-правовой базы проводить 
расчет различных плановых показателей, 
характеризующих деятельность субъекта на 
макро- и микроуровне

У-3 - Формулировать рекомендации по 
совершенствованию деятельности 
субъектов на макро- и микроуровне

П-2 - Обобщать отечественный и 
зарубежный опыт с целью 
совершенствования форм финансовой 
отчетности, плановых документов, а также 
инструментов и методов, используемых при 
составлении планов субъектов и контроле за 
их исполнением

ОПК-7 - Способен 
представлять результаты 
собственной 
профессиональной 
деятельности и 
представлять результаты 
исследований в виде 
аналитических отчетов, 
научных статей, а также 
при публичных 
выступлениях с 
применением 
современных средств и 
ориентируясь на 
потребности аудитории

З-1 - Перечислить нормативные документы, 
содержащие требования к составлению и 
оформлению аналитических отчетов, 
научных статей, докладов и тезисов

З-3 - Характеризовать результаты 
собственной профессиональной 
деятельности, принципы их выявлений и 
формулирования

У-1 - Формулировать результаты 
профессиональной деятельности и 
результаты исследований для подготовки 
аналитических докладов, научных статей, 
научных докладов и публичных 
выступлений

Д-1 - Проявлять аналитические умения, 
организаторские умения, умение работать в 
команде

Экономическая 
и финансовая 
безопасность 
территории

ОПК-8 - Способен 
обобщать и критически 
оценивать научные 
исследования в 
профессиональной сфере 
и смежных областях

З-1 - Объяснять принципы критического 
чтения научной литературы в 
профессиональной и смежных областях

З-2 - Объяснять принципы критического 
анализа и оценивания научных 
исследований, их актуальности, научной 
новизны, теоретической и практической 
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значимости, обоснованности научных 
результатов

У-1 - Самостоятельно определять и 
формулировать новизну научного 
исследования, его теоретическую и 
практическую значимость, обоснованность

У-2 - Проводить сравнительный анализ 
научных исследований в профессиональной 
сфере и смежных областях

П-1 - Готовить литературный обзор научных 
исследований, актуальных для своей 
профессиональной области

Д-1 - Демонстрировать внимательность, 
аналитические умения, способность к 
критическому мышлению

ПК-2 - Способность 
осуществлять планово-
отчетную работу 
организации, разработку 
проектных решений, 
разделов текущих и 
перспективных планов 
экономического 
развития организации, 
бизнес-планов, смет, 
учетно-отчетной 
документации, 
нормативов затрат и 
соответствующих 
предложений по 
реализации 
разработанных проектов, 
планов, программ 
обосновывать их и 
представлять результаты 
работы в соответствии с 
принятыми стандартами

З-1 - Охарактеризовать состав и содержание 
различных видов планов на макро- и 
микроуровне, основные принципы и 
правила их построения

З-2 - Обосновать выбор методов для 
обработки экономических данных и 
составления планов, прогнозов, экспертных 
заключений по обоснованию хозяйственной, 
финансовой деятельности субъектов

З-3 - Объяснить взаимосвязь и 
взаимовлияние плановых и отчетных 
показателей деятельности субъекта с целью 
проведения внутреннего и внешнего 
контроля за реализацией планов

У-1 - Устанавливать последовательность 
действий в ходе составления отчетности и 
реализации основных этапов разработки 
планов деятельности, в том числе в области 
финансового контроля

У-2 - С учетом требований действующей 
нормативно-правовой базы проводить 
расчет различных плановых показателей, 
характеризующих деятельность субъекта на 
макро- и микроуровне

У-3 - Формулировать рекомендации по 
совершенствованию деятельности 
субъектов на макро- и микроуровне
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У-4 - Диагностировать и выявлять 
различные факторы, влияющие на плановые 
показатели деятельности субъекта

П-1 - Подготовить информационную основу 
для составления планов деятельности 
субъектов, в том числе в области 
контрольной деятельности

П-2 - Обобщать отечественный и 
зарубежный опыт с целью 
совершенствования форм финансовой 
отчетности, плановых документов, а также 
инструментов и методов, используемых при 
составлении планов субъектов и контроле за 
их исполнением

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Экономическая и финансовая безопасность 

организации (предприятия)

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Калина Алексей 
Владимирович

кандидат 
технических наук, 

доцент

Доцент экономической 
безопасности 

производственны
х комплексов

Рекомендовано учебно-методическим советом института Институт экономики и управления

Протокол № _13_ от _11.06.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Т1
Структура системы 

экономической безопасности 
предприятия

Особенности понятий "экономическая угроза" и "риск" для 
предприятия. Основные виды рисков. Способы выявления 
рисков и экономических угроз организации.

Выявление «слабых мест» на предприятии. Основные 
направления защиты экономической безопасности 
предприятия.  Элементы системы экономической  
безопасности предприятия. Основные принципы обеспечения 
корпоративной безопасности. Этапы разработки системы 
обеспечения экономической безопасности организации. 
Создание службы безопасности предприятия. Основные 
функции службы безопасности

Т2 Финансовая безопасность 
предприятия

Основные виды финансовых рисков. Внутренние финансовые 
риски. Внутренний аудит. Анализ финансово-хозяйственной 
деятельности предприятия. Материальная ответственность 
работников.  Внешние финансовые риски. Основные способы 
снижения внешних финансовых рисков. Организация 
страхования внешних рисков. Инвестиционные риски. Оценка 
и снижение инвестиционных рисков

Т3 Информационная 
безопасность предприятия

Понятие охраняемой законом тайны. Коммерческая тайна. 
Государственная тайна. Персональные данные. Основные меры 
по защите охраняемой законом тайны. Организация охраны 
информации в компьютерных сетях. Организация контроля и 
учета информации на предприятии



Т4 Кадровая безопасность 
предприятия

Основные показатели структуры кадров, движения кадров, 
качества кадров. Система подбора кадров. Организация 
системы мотивации кадров. Аттестация кадров. Обучение 
кадров. Корпоративная культура. Создание комфортной 
социальной среды. Предотвращение противоправных и 
недобросовестных действий персонала

Т5 Защита от внешних 
экономических угроз

Защита от слияния и поглощений. Защита интеллектуальной 
собственности  (защита авторских прав, бренда, и т.п.). Защита 
каналов сбыта. Защита конкурентоспособности продукции. 
Защита деловой репутации предприятия. Защита от 
конкурентной разведки и офисного шпионажа.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

учебно-
исследовательск
ая, научно-
исследовательск
ая

Технология 
самостоятельной 
работы

ПК-2 - 
Способность 
осуществлять 
планово-отчетную 
работу 
организации, 
разработку 
проектных 
решений, разделов 
текущих и 
перспективных 
планов 
экономического 
развития 
организации, 
бизнес-планов, 
смет, учетно-
отчетной 
документации, 
нормативов затрат 
и соответствующих 
предложений по 
реализации 
разработанных 
проектов, планов, 
программ 
обосновывать их и 
представлять 
результаты работы 
в соответствии с 
принятыми 

П-2 - Обобщать 
отечественный и 
зарубежный опыт 
с целью 
совершенствовани
я форм 
финансовой 
отчетности, 
плановых 
документов, а 
также 
инструментов и 
методов, 
используемых при 
составлении 
планов субъектов 
и контроле за их 
исполнением



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Экономическая и финансовая безопасность организации (предприятия)

Электронные ресурсы (издания) 

1. , Украинцев, В. Б., Черненко, О. Б.; Экономическая безопасность региона и предприятия : учебное 
пособие.; Издательско-полиграфический комплекс РГЭУ (РИНХ), Ростов-на-Дону; 2017; 
https://biblioclub.ru/index.php?page=book&id=567673 (Электронное издание)

2. Суглобов, А. Е.; Экономическая безопасность предприятия : учебное пособие.; Юнити, Москва; 2017; 
https://biblioclub.ru/index.php?page=book&id=615936 (Электронное издание)

3. Овчаренко, , В. П.; Экономическая безопасность предприятия : учебное пособие.; Санкт-
Петербургский государственный университет промышленных технологий и дизайна, Санкт-Петербург; 
2017; http://www.iprbookshop.ru/103983.html (Электронное издание)

Профессиональные базы данных, информационно-справочные системы

Международная база цитирований Web of Science – http://apps.webofknowledge.com

Международная база цитирований Scopus – http://scopus.com

Электронный научный архив УрФУ – http://elar.urfu.ru

Научная электронная библиотека – http://elibrary.ru

Свердловская областная научная библиотека имени В.Г.Белинского – http://book.uraic.ru/

Некоммерческие версии системы КонсультантПлюс - http://www.consultant.ru/

Официальный сайт ФТС России - https://customs.gov.ru/

Официальный сайт ФНС России - https://www.nalog.gov.ru

Официальный сайт Федеральной службы государственной статистики - https://rosstat.gov.ru/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Экономическая и финансовая безопасность организации (предприятия)

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

стандартами



Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM





РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Математические методы расчета 

показателей экономической безопасности

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Криворотов Вадим 
Васильевич

доктор 
экономических 
наук, профессор

Заведующий 
кафедрой

экономической 
безопасности 

производственны
х комплексов

Рекомендовано учебно-методическим советом института Институт экономики и управления

Протокол № _13_ от _11.06.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Т1

Основные положения 
экономической безопасности 

территорий различных 
уровней

Национальная безопасность. Экономическая безопасность 
государства. Экономическая безопасность территориального 
образования (области, республики, федерального округа). 
Экономическая безопасность территорий муниципального 
уровня. Приоритетные задачи региональной (территориальной) 
экономической политики. Участие федеральных органов 
власти в управлении экономической безопасностью 
территории. Внутренние угрозы экономической безопасности. 
Внешние угрозы экономической безопасности. Энергетическая 
безопасность как ключевая сфера экономической 
безопасности.

Т2

Методика диагностики 
экономической безопасности 

территорий регионального 
уровня

Принципы индикативного анализа безопасности. 
Индикативный показатель (индикатор) экономической 
безопасности. Правила классификации состояний по 
безопасности. Пороговое значение индикативного показателя 
экономической безопасности. Показатель экономической 
безопасности. Уровень экономической безопасности. Сферы 
жизнедеятельности (сферы экономической безопасности) для 
территорий регионального уровня. Инвестиционная 
безопасность Производственная безопасность. Научно-
техническая безопасность. Внешнеэкономическая 
безопасность. Финансовая безопасность. Энергетическая 
безопасность. Демографическая безопасность. 
Продовольственная безопасность. Экологическая 
безопасность.



Т3

Формирование пороговых 
значений индикативных 

показателей экономической 
безопасности территорий 

различных уровней

Методический подход к определению пороговых значений 
индикаторов безопасности. Методика определения пороговых 
уровней индикативных показателей. Районирование пороговых 
значений индикаторов экономической безопасности для 
субъектов Российской Федерации

Т4

Исследование влияния на 
уровень экономической 
безопасности различных 

экономических показателей

Методы анализа Data Mining. Понятие нейросети. Обзор 
программы Deductor Academic. Очистка исходных данных: 
проверка качества, заполнение пропущенных данных, 
редактирование выбросов и экстремальных значений. 
Построение нейросети. Выработка рекомендаций по 
улучшению уровня экономической безопасности выбранного 
региона

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Математические методы расчета показателей экономической безопасности

Электронные ресурсы (издания) 

1. Кузнецова, Е. И.; Экономическая безопасность и конкурентоспособность: Формирование 
экономической стратегии государства : монография.; Юнити, Москва; 2015; 
https://biblioclub.ru/index.php?page=book&id=446562 (Электронное издание)

2. Господарик, Ю. П.; Международная экономическая безопасность : учебник.; Университет Синергия, 
Москва; 2018; https://biblioclub.ru/index.php?page=book&id=490829 (Электронное издание)

3. Черненко, О. Б.; Государственное управление и экономическая безопасность: основные термины : 

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Формирование 
социально-
значимых 
ценностей

учебно-
исследовательск
ая, научно-
исследовательск
ая

Технология 
самостоятельной 
работы

ОПК-2 - Способен 
применять методы 
сбора, анализа и 
интерпретации 
данных, 
прогнозировать 
явления и 
процессы, 
составлять и 
оформлять 
документы и 
отчеты по 
результатам 
профессиональной 
деятельности

Д-1 - Проявлять 
аналитические 
умения; 
способность к 
поиску новой 
информации



учебное пособие.; Издательско-полиграфический комплекс РГЭУ (РИНХ), Ростов-на-Дону; 2018; 
https://biblioclub.ru/index.php?page=book&id=567055 (Электронное издание)

4. ; Экономическая безопасность России: учебное электронное издание : учебное пособие. 1. ; 
Тамбовский государственный технический университет (ТГТУ), Тамбов; 2018; 
https://biblioclub.ru/index.php?page=book&id=570290 (Электронное издание)

Профессиональные базы данных, информационно-справочные системы

Международная база цитирований Web of Science – http://apps.webofknowledge.com

Международная база цитирований Scopus – http://scopus.com

Электронный научный архив УрФУ – http://elar.urfu.ru

Научная электронная библиотека – http://elibrary.ru

Свердловская областная научная библиотека имени В.Г.Белинского – http://book.uraic.ru/

Некоммерческие версии системы КонсультантПлюс - http://www.consultant.ru/

Официальный сайт ФТС России - https://customs.gov.ru/

Официальный сайт ФНС России - https://www.nalog.gov.ru

Официальный сайт Федеральной службы государственной статистики - https://rosstat.gov.ru/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Математические методы расчета показателей экономической безопасности

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms



Доска аудиторная

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Доска аудиторная

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Современные платежные системы и их 

безопасность

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Корецкая-Гармаш 
Виктория Александровна

кандидат 
экономических 

наук, доцент

доцент финансового и 
налогового 

менеджмента

Рекомендовано учебно-методическим советом института Институт экономики и управления

Протокол № _13_ от _11.06.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 С применением электронного обучения на основе электронных учебных курсов, размещенных 

на LMS-платформах УрФУ
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Р1 Сущность, структура, виды и 
участники платежных систем

Понятие, принципы и функции работы платежной системы, 
классификация платежных систем, их участники

Р2

Правовые основы 
функционирования 

национальной платежной 
системы

Национальная платежная система, правовые требования к 
организации и функционированию национальных платежных 
систем, надзор и наблюдение в национальной платежной 
системе, основные проблемы и направления развития 
российской национальной платежной системы

Р3 Перевод денежных средств

Межбанковский и внутрибанковский перевод денежных 
средств, перевод денежных средств с использованием 
безналичных расчетов, безналичные расчеты, принципы 
организации безналичных расчетов, расчеты платежными 
поручениями, расчеты платежными требованиями-
поручениями, чековая форма расчетов, расчеты 
аккредитивами. вексельная форма расчетов, факторинг.

Р4 Розничные платежные 
системы

Розничные платежные системы, их особенности, виды 
банковских платежных карт, национальная система платежных 
карт «МИР».

Р5 Электронные денежные 
средства и кошельки

Понятие и виды электронных денежных средств, понятие 
электронных кошельков, мобильные платежи. Современные 
технологии совершения финансовых операций и передачи 
данных по ним.



Р6

Обеспечение безопасности в 
системах дистанционного 

банковского обслуживания и 
электронных денег

Платежные стандарты безопасности, способы совершения 
преступлений, связанных с системами дистанционного 
банковского обслуживания, обеспечение информационной 
безопасности Банком России, риски в работе платежных 
систем, основные методы управления рисками.

Р7

Исследование опыта и 
осведомленности населения 
по мошенничеству в сфере 

платежных карт

Опыт использования платежных карт населением, 
мошенничество в сфере платежных карт, минимизация рисков 
при работе с платежными картами, организация 
противодействия противоправной деятельности в условиях 
применения технологий электронного банкинга.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Современные платежные системы и их безопасность

Электронные ресурсы (издания) 

1. Криворучко, С. В.; Современные платежные системы : учебное пособие.; Московский 
государственный университет экономики, статистики и информатики, Москва; 2005; 
https://biblioclub.ru/index.phppage=book&id=93184 (Электронное издание)

2. Усоскин, В. М.; Платежные системы и организация расчетов в коммерческом банке : учебное 
пособие.; Издательский дом Высшей школы экономики, Москва; 2012; 
https://biblioclub.ru/index.phppage=book&id=136795 (Электронное издание)

3. Муссель, К. М.; Платежные технологии: системы и инструменты : научно-популярное издание.; 
КНОРУС : ЦИПСиР, Москва; 2015; https://biblioclub.ru/index.phppage=book&id=441393 (Электронное 
издание)

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

учебно-
исследовательск
ая, научно-
исследовательск
ая

целенаправленна
я работа с 
информацией 
для 
использования в 
практических 
целях

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

ПК-5 - 
Способность 
применять методы 
осуществления 
контроля 
финансово-
хозяйственной 
деятельности 
хозяйствующих 
субъектов

П-2 - 
Организовать и 
осуществлять 
мониторинг 
деятельности 
организаций, от-
дельных 
сегментов рынка 
и экономики в 
целом с целью 
выявления 
объектов 
повышенного 
риска



4. , Серебрякова, Е. А.; Платежные системы и организация расчетов в коммерческом банке : практикум.; 
Северо-Кавказский Федеральный университет (СКФУ), Ставрополь; 2017; 
https://biblioclub.ru/index.phppage=book&id=483754 (Электронное издание)

5. Малышенко, , Ю. В.; Электронные платежные системы в таможенном деле : учебное пособие.; 
Российская таможенная академия, Москва; 2018; http://www.iprbookshop.ru/93231.html (Электронное 
издание)

Печатные издания 

1. Ануреев, С. В.; Платежные системы и их развитие в России; Финансы и статистика, Москва; 2004 (1 
экз.)

Профессиональные базы данных, информационно-справочные системы

Международная база цитирований Web of Science – http://apps.webofknowledge.com

Международная база цитирований Scopus – http://scopus.com

Электронный научный архив УрФУ – http://elar.urfu.ru

Научная электронная библиотека – http://elibrary.ru

Свердловская областная научная библиотека имени В.Г.Белинского – http://book.uraic.ru/

Некоммерческие версии системы КонсультантПлюс - http://www.consultant.ru/

Официальный сайт ФТС России - https://customs.gov.ru/

Официальный сайт ФНС России - https://www.nalog.gov.ru

Официальный сайт Федеральной службы государственной статистики - https://rosstat.gov.ru/

Электронный ресурс "Современные платежные системы и их безопасность" - 
https://elearn.urfu.ru/course/view.php?id=1457

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Современные платежные системы и их безопасность

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения



1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES

Adobe Acrobat Professional 2017 
Multiple Platforms

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES

Adobe Acrobat Professional 2017 
Multiple Platforms

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES

Adobe Acrobat Professional 2017 
Multiple Platforms

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES

Adobe Acrobat Professional 2017 
Multiple Platforms

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr В Faculty EES



Adobe Acrobat Professional 2017 
Multiple Platforms



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Технические способы и методы защиты 

информации

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Леонтьева Юлия 
Владимировна

кандидат 
экономических 

наук, доцент

Доцент финансового и 
налогового 

менеджмента
2 Шилков Владимир Ильич кандидат 
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1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1 Введение. Угрозы в 
информационных сетях

Основные понятия. Информационная безопасность как 
отрасль. Роль и место информационной безопасности в 
профессиональной деятельности. Виды угроз. Внутренние и 
внешние источники угроз. Организационно-правовое 
обеспечение  информационной безопасности. Современное 
состояние и перспективы информационной безопасности. 
Государственное регулирование в сфере ИБ. Международные 
нормы и стандарты по ИБ. Нарушения конфиденциальности, 
достоверности, целостности, доступности. Классификация 
угроз информации и информационным технологиям. Субъекты 
ИБ. Угрозы   доступности, целостности и конфиденциальности 
информации. Категории атак на информационные системы. 
Сценарий типовой атаки на информационную систему. 
Локальные атаки. Удаленные атаки. Атаки на поток данных. 
Атаки на пользователя (социальная инженерия).

2
Безопасность операционных 

систем и программного 
обеспечения

Средства защиты информации и обеспечения безопасности 
информационных технологий. Определение понятия 
«уязвимость программного обеспечения». Обзор методик 
тестирования и выявления уязвимостей. Организационные 
меры по обеспечению безопасности использования 
программного обеспечения.

Средства идентификации и аутентификации пользователей. 
Группы безопасности. Политика регистрации событий. 
Шифрование. Корпоративная безопасность. Службы 
сертификации. Встроенный Firewall. Политика ограничения 
используемых приложений. Средства электронной цифровой 



подписи. Защита от макровирусов. Централизованные средства 
управления. Компьютерные вирусы и антивирусные средства. 
Антивирусное программное обеспечение (АВПО). Обзор 
технологий и производителей АВПО. Практика применения 
АВПО. Эшелонированные системы антивирусной защиты. 
Атаки на АВПО.

3 Способы и средства защиты 
информации

Основные способы и средства защиты информации. Системы 
защиты информации.

Основы криптографии. Терминология и основные понятия 
криптологии. Основные аспекты криптографии. Основные 
аспекты криптоанализа. Шеноновские модели криптографии. 
Теоретико-информационные оценки стойкости симметричных 
криптосистем.

Криптографические методы защиты информации. 
Компьютерные вирусы и антивирусные программы

4 Криптографические методы 
защиты информации

Основные принципы кодирования. Основы экономного 
кодирования. Введение в теорию кодирования. Основы 
экономного кодирования. Сжатие без потерь информации. 
Сжатие с потерями информации. Кодеры, основанные на 
системе сжатия без потерь информации. Основные методы 
побуквенного кодирования. Код Хаффмана. Код Шеннона. Код 
Шеннона-Фано. Код Гильбера-Мура.

Помехоустойчивое кодирование. Коды с обнаружением 
ошибок. Коды с исправлением ошибок. Линейные блоковые 
коды. Коды Хэмминга. Циклические коды.

Псевдослучайные последовательности. Равномерно 
распределенная случайная последовательность. Алгоритмы 
генерации псевдослучайных последовательностей. 
Конгруэнтные генераторы. Линейные и мультипликативные 
конгруэнтные генераторы. Нелинейные конгруэнтные 
генераторы. Квадратичные конгруэнтные генераторы. 
Генератор Эйхенауэра - Лена с обращением. Конгруэнтный 
генератор, использующий умножение с переносом. Рекуренты 
в конечном поле. Последовательности, порождаемые 
линейными регистрами сдвига с обратной связью. Генераторы 
Фибонначи. Криптостойкие генераторы на основе 
односторонних функций. Криптостойкие генера- торы, 
основанные на проблемах теории чисел. Методы

«улучшения» элементарных псевдослучайных 
последовательностей. Комбинирование алгоритмов генерации 
методом Макларена - Марсальи. Комбинирование LFSR- 
генераторов. Комбинирование с помощью псевдослучайного 
прореживания. Конгруэнтный генератор со случайными 
параметрами.

Тестирование чисел на простоту и построение больших 
простых чисел. Метод пробных делений. Решето Эрато- сфена. 
Критерий Вильсона. Тест на основе малой теоремы Ферма. 
Тест Соловея - Штрассена. Тест Леманна. Тест Рабина - 
Миллера. Полиномиальный тест распознавания простоты. Тест 
Конягина - Померанса. Метод Михалеску. Теория сравнения 
Арифметика вычетов. Функция Эйлера. Сравнение первой 



степени. Решение сравнения первой степени с использованием 
алгоритма Евклида. Решение сравнения первой степени с 
использованием расширенного алгоритма Евклида. Решение 
сравнения способ Эйлера. Первообразные корни. Дискретные 
логарифмы в конечном поле. Разложение на множители 
(факторизация) Метод Ферма. - факторизация Полларда. Метод 
-Полларда. Метод Шермана-Лемана. Метод Ленстры.

Примеры систем шифрования, основанные на проблемах 
теории чисел Система шифрования RSA. Система шифрования 
Диффи-Хеллмана.

Шифрование (алгоритмы шифрования). Электронно- цифровая 
подпись (практика применения). Хэширование. Средства 
инфраструктуры открытых ключей. Атаки на 
криптографическую защиту

5 Сетевые средства защиты 
информации

Технологии защиты вычислительных сетей. Обзор сетевых 
средств защиты информации (межсетевые экраны, 
виртуальные частные сети, шифрование, обнаружение 
вторжений). Методы применения сетевых СЗИ. Основы 
безопасной работы в сети Интернет.

Безопасность электронной коммерции. Безопасность 
беспроводных технологий. Стандарты безопасности 
беспроводных сетей. Меры защиты от различного вида атак. 
Технологии защиты Wi-Fi-сетей

6
Управление рисками 

информационной 
безопасности

Соотношение угроз, уязвимостей и ущерба. Этапы управления 
рисками. Методики оценки рисков. Методы снижения рисков. 
Организация системы информационной безопасности 
предприятия. Построение системы управления 
информационной безопасности (СУИБ) предприятия. Общие 
правила безопасности предприятия. Архитектура СУИБ. 
Настройки основных компонентов СУИБ. Корпоративные 
политики информационной безопасности.

Стандарты общего назначения, стандарты по 
криптографической защите. Стандарты, руководящие 
методические материалы информационной безопасности

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

учебно-
исследовательск
ая, научно-
исследовательск
ая

Технология 
самостоятельной 
работы

ПК-5 - 
Способность 
применять методы 
осуществления 
контроля 
финансово-
хозяйственной 
деятельности 

П-2 - 
Организовать и 
осуществлять 
мониторинг 
деятельности 
организаций, от-
дельных 
сегментов рынка 



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Технические способы и методы защиты информации

Электронные ресурсы (издания) 

1. Голиков, А. М.; Защита информации в инфокоммуникационных системах и сетях : учебное пособие.; 
Томский государственный университет систем управления и радиоэлектроники, Томск; 2015; 
https://biblioclub.ru/index.php?page=book&id=480637 (Электронное издание)

2. Ищейнов, В. Я.; Информационная безопасность и защита информации: теория и практика : учебное 
пособие.; Директ-Медиа, Москва, Берлин; 2020; https://biblioclub.ru/index.php?page=book&id=571485 
(Электронное издание)

3. Данилова, О. Т.; Технические средства разведки и защита информации : учебное пособие. 1. 
Технические каналы утечки речевой акустической конфиденциальной информации; Омский 
государственный технический университет (ОмГТУ), Омск; 2019; 
https://biblioclub.ru/index.php?page=book&id=682094 (Электронное издание)

Профессиональные базы данных, информационно-справочные системы

Международная база цитирований Web of Science – http://apps.webofknowledge.com

Международная база цитирований Scopus – http://scopus.com

Электронный научный архив УрФУ – http://elar.urfu.ru

Научная электронная библиотека – http://elibrary.ru

Свердловская областная научная библиотека имени В.Г.Белинского – http://book.uraic.ru/

Некоммерческие версии системы КонсультантПлюс - http://www.consultant.ru/

Официальный сайт ФТС России - https://customs.gov.ru/

Официальный сайт ФНС России - https://www.nalog.gov.ru

Официальный сайт Федеральной службы государственной статистики - https://rosstat.gov.ru/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

хозяйствующих 
субъектов

и экономики в 
целом с целью 
выявления 
объектов 
повышенного 
риска



Базы данных, информационно-справочные и поисковые системы

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Технические способы и методы защиты информации

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms



Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM
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1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1

Понятие и правовое 
обеспечение системы 

экономической безопасности 
территории (государства)

Понятие безопасности. Уровни безопасности. Виды 
безопасности. Экономическая безопасность. Понятие системы 
экономической безопасности. Основные законодательные и 
нормативные акты, регулирующие экономическую 
безопасность в РФ. Государственные органы, обеспечивающие 
экономическую безопасность РФ.

Основные виды угроз экономической безопасности. Внешние и 
внутренние угрозы. Индикативная система экономической 
безопасности. Критерии и пороговые значения индикаторов 
экономической безопасности. Безопасность и устойчивое 
развитие. Стратегия социально-экономического развития РФ. 
Основные положения концепции государственной стратегии 
экономической безопасности РФ

2
Экономическая безопасность 

в реальном секторе 
экономики РФ

Основные проблемы реального сектора экономики в РФ. 
Структурные проблемы; проблемы, связанные со средствами 
производства, инновациями; кадровые проблемы; проблемы 
конкурентоспособности продукции; проблемы, связанные с 
размещением производительных сил; влияние санкций; 
проблемы производительности труда; проблемы 
инфраструктуры и др., Развитие транспорта и дорожной сети, 
продуктовая безопасность (продовольственная, 
фармакологическая, сырьевая, энергетическая и т.д.)

3
Экономическая безопасность 

национальной финансовой 
системы

Роль финансовой системы в обеспечении экономической 
безопасности государства. Основные финансовые индикаторы 
экономической безопасности и их пороговые значения. 
Денежно-кредитная политика Центробанка как элемент 



системы экономической безопасности. Роль налогово-
бюджетной политики для обеспечения экономической 
безопасности. Внутренний и внешний долг. Проблемы 
обеспечения безопасности национальных платежных систем и 
финансового оборота. Проблема утечки капиталов из РФ, 
проблемы противодействия легализации преступных доходов, 
проблемы уклонения от налогов, структура и масштабы 
теневой экономики

4
Внешнеэкономические 
аспекты экономической 

безопасности РФ

Место России в мировой экономике. Проблемы внешней 
конкурентоспособности национальной продукции, структура 
экспорта и импорта, проблемы актуализации внешнеторгового 
платежного баланса. Проблемы внешних санкций, 
заградительные пошлины, требования ВТО, недостаточное 
участие России в международных объединениях и 
соглашениях. Таможенные проблемы. Проблемы 
неконвертируемости национальной валюты, участие России на 
мировом рынке финансовых инструментов.

Угрозы международной преступности. Финансовые 
последствия кибер-атак, телефонного и других видов 
терроризма, вывода средств в оффшоры и т.д.

5
Региональные аспекты 

экономической безопасности 
РФ

Неравномерное социально-экономическое развитие 
территорий в РФ. Правовые основы выравнивания 
финансирования субъектов РФ. Учет национальных и 
культурных традиций для обеспечения экономической 
безопасности. Основные государственные и региональные 
программы развития территорий. Проблемы источников 
финансирования региональных программ развития. 
Неравномерность размещения производительных сил в РФ. 
Проблемы излишней централизации национальных 
финансовых потоков. Проблемы внутренней миграции и 
уровня квалификации трудовых ресурсов по регионам. 
Региональные индикаторы экономической безопасности

6
Социальные аспекты 

экономической безопасности 
РФ

Основные виды угроз экономической безопасности в 
социальной сфере. Основные социальные индикаторы 
экономической безопасности. Демографические проблемы, 
структура и квалификация трудовых ресурсов, проблема 
«утечки мозгов», проблемы защиты авторских прав. Проблема 
бедности, скрытая безработица и теневая экономика, проблемы 
доступности и качества образования и медицинской помощи, 
проблемы задержки выплаты заработной платы. Коррупция, 
излишняя «зарегулированность» ряда отношений бизнеса и 
граждан с государственной властью. Проблемы формирования 
среднего класса и гражданского общества. Культурные, 
национальные и религиозные проблемы общества.

7
Построение и регулирование 

системы экономической 
безопасности РФ

Основные меры и механизмы обеспечения системы 
экономической безопасности. Структурирование элементов 
системы экономической безопасности государства и 
выстраивание связей между ними. Система мониторинга и 
анализа индикаторов экономической безопасности. 
Организация актуальных и доступных общегосударственных 
информационных систем. Доступность и защита информации.



Система регулирования и контроля экономической 
безопасности. Использование индикаторов и пороговых 
значений при выработке национальной политики. Экспертиза 
нормативно-правовых актов с точки зрения обеспечения 
экономической безопасности. Принятие специальных мер 
предупреждения и снижения угроз экономической 
безопасности на всех уровнях государственного 
регулирования. Повышение уровня финансовой грамотности 
населения. Международное сотрудничество

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

1.4. Программа дисциплины реализуется  .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Экономическая и финансовая безопасность территории

Электронные ресурсы (издания) 

1. Криворотов, В. В.; Экономическая безопасность государства и регионов : учебное пособие.; Юнити, 
Москва; 2015; https://biblioclub.ru/index.php?page=book&id=118280 (Электронное издание)

2. Кузнецова, Е. И.; Экономическая безопасность и конкурентоспособность: Формирование 
экономической стратегии государства : монография.; Юнити, Москва; 2015; 
https://biblioclub.ru/index.php?page=book&id=446562 (Электронное издание)

3. Криворотов, В. В.; Экономическая безопасность государства и регионов : учебное пособие.; Юнити, 
Москва; 2017; https://biblioclub.ru/index.php?page=book&id=615869 (Электронное издание)

4. ; Экономическая безопасность государства: противодействие спектру угроз — от материально-
вещественных до информационно-цифровых : монография.; Дашков и К°, Москва; 2022; 
https://biblioclub.ru/index.php?page=book&id=622060 (Электронное издание)

Профессиональные базы данных, информационно-справочные системы

Международная база цитирований Web of Science – http://apps.webofknowledge.com

Международная база цитирований Scopus – http://scopus.com

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Воспитание 
навыков 
жизнедеятельнос
ти в условиях 
глобальных 
вызовов и 
неопределенност
ей

учебно-
исследовательск
ая, научно-
исследовательск
ая

Технология 
самостоятельной 
работы

ОПК-8 - Способен 
обобщать и 
критически 
оценивать научные 
исследования в 
профессиональной 
сфере и смежных 
областях

Д-1 - 
Демонстрировать 
внимательность, 
аналитические 
умения, 
способность к 
критическому 
мышлению



Электронный научный архив УрФУ – http://elar.urfu.ru

Научная электронная библиотека – http://elibrary.ru

Свердловская областная научная библиотека имени В.Г.Белинского – http://book.uraic.ru/

Некоммерческие версии системы КонсультантПлюс - http://www.consultant.ru/

Официальный сайт ФТС России - https://customs.gov.ru/

Официальный сайт ФНС России - https://www.nalog.gov.ru

Официальный сайт Федеральной службы государственной статистики - https://rosstat.gov.ru/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Экономическая и финансовая безопасность территории

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Adobe Acrobat Professional 2017 
Multiple Platforms

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Adobe Acrobat Professional 2017 
Multiple Platforms



3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Adobe Acrobat Professional 2017 
Multiple Platforms

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Adobe Acrobat Professional 2017 
Multiple Platforms

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

Adobe Acrobat Professional 2017 
Multiple Platforms
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