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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Организация сетей и систем

1.1. Аннотация содержания модуля  

В составе модуля две дисциплины: «Архитектура информационных систем», «Компьютерные 
сети и телекоммуникации». Содержание модуля направлено на изучение основных характеристик, 
области применения аппаратного обеспечения вычислительных систем различных классов, 
архитектурных особенностей вычислительных систем, параллельных систем. Изучаются вопросы 
решения задач проектирования информационных систем с использованием паттернов и каркасов, 
компонентной технологии, сервисно-ориентированных технологий, портальных технологий 
реализации информационных систем. В дисциплине «Архитектура информационных систем» на 
основе анализа современных тенденций развития информационных систем с позиций системного 
подхода излагаются теоретические и практически вопросы архитектуры их построения. В 
дисциплине дается характеристика эволюция приложений и платформенных технологий, 
приводится классификация информационных систем и моделей их представления, рассматриваются 
проблемы концептуального моделирования информационных систем и существующие 
архитектурные стили их проектирования. Цель дисциплины «Компьютерные сети и 
телекоммуникации» – изучение вопросов организации, функционирования и применения 
вычислительных сетей, а также элементов проектирования и создания распределенных 
информационных систем. Включает следующие разделы: классификация, архитектура и стандарты 
информационно-вычислительных сетей; эталонная модель взаимосвязи открытых систем, включая 
основные понятия: уровень, сервис, интерфейс и протокол; организация и администрирование 
локальных и корпоративных сетей; функции сетевого и транспортного уровней; функциональные 
устройства вычислительных сетей; стандартные стеки протоколов типа TCP/IP, OSI и др., 
протоколы прикладного уровня типа HTTP, FTP; сетевые операционные системы; методы 
управления сетями.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Архитектура информационных систем  3

2 Компьютерные сети и телекоммуникации  5

ИТОГО по модулю: 8

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 
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Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

ОПК-4 - Способен 
разрабатывать элементы 
технических объектов, 
систем и 
технологических 
процессов с учетом 
экономических, 
экологических, 
социальных ограничений

З-1 - Описать области фундаментальных, 
общеинженерных и других наук, освоенных 
за время обучения, знания которых 
используются при разработке заданных 
элементов технических объектов, систем и 
технологических процессов с учетом 
экономических, экологических, социальных 
ограничений

З-2 - Изложить основные принципы 
разработки элементов технических 
объектов, систем и технологических 
процессов

У-1 - Оценить взаимосвязь 
разрабатываемого элемента с техническим 
объектом, системой или технологическим 
процессом в целом

У-2 - Обосновать целесообразность 
предложенного варианта разработки 
элемента технического объекта, системы 
или технологического процесса с учетом 
экономических, экологических, социальных 
ограничений

У-3 - Использовать информационные 
технологии для моделирования, расчета и 
проектирования элемента технического 
объекта, системы или технологического 
процесса

П-1 - Выполнить разработку заданного 
элемента технических объектов, систем и 
технологических процессов с учетом 
экономических, экологических, социальных 
ограничений

Д-1 - Проявлять самостоятельность и 
творчество при решении поставленной 
задачи

Архитектура 
информационны
х систем

ОПК-5 - Способен 
разрабатывать, 
оформлять и 

З-1 - Классифицировать основные виды и 
формы организационно-технической и 
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использовать 
техническую проектную 
и эксплуатационную 
документацию в 
соответствии с 
требованиями 
действующих 
нормативных 
документов

проектной документации, используемые в 
области профессиональной деятельности

З-2 - Характеризовать назначение основных 
нормативно-правовых и нормативно-
технических документов, 
регламентирующих профессиональную 
деятельность

З-3 - Кратко изложить возможности пакетов 
прикладных программ, освоенным за время 
обучения, для разработки и оформления 
технической, проектной эксплуатационной 
документации

У-1 - Определить необходимый для 
решения задач профессиональной 
деятельности набор технической проектной 
и эксплуатационной документации

У-2 - Учитывать требования основных 
нормативных документов и справочные 
данные при разработке и оформлении 
технической, проектной и 
эксплуатационной документации в области 
профессиональной деятельности

У-3 - Применять современные 
компьютерные технологии для подготовки 
технической, проектной и 
эксплуатационной документации в 
соответствии с действующими 
нормативными требованиями

П-1 - Оформлять и согласовывать 
техническую проектную и 
эксплуатационную документацию

П-2 - Контролировать соответствие 
разрабатываемой документации 
действующим нормативным требованиям

П-3 - Выполнять задания в области 
профессиональной деятельности, следуя 
требованиям технической проектной и 
эксплуатационной документации

Д-1 - Проявлять развитые 
коммуникационные умения при 
согласовании разработанной документации 
со стейкхолдерами

ОПК-6 - Способен 
выполнять настройку 

З-1 - Перечислить основные параметры 
функционирования технологического 
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технологического 
оборудования, объектов 
и процессов в сфере 
своей профессиональной 
деятельности по 
имеющейся технической 
документации

оборудования, объектов и процессов в сфере 
своей профессиональной деятельности в 
соответствии с имеющейся технической 
документацией

ПК-1 - Способен 
проводить анализ 
требований, 
спецификацию, выбор 
варианта архитектуры, 
работы по 
проектированию 
программного 
обеспечения, 
информационных систем 
малого и среднего 
масштаба и сложности, 
комплекса программ, 
следить за выполнением 
проектов в области 
информационных 
технологий, включая 
проектирование систем 
малого и среднего 
масштаба и сложности.

З-2 - Сформулировать положения теории и 
методы, необходимые для проектирования 
систем среднего и крупного масштаба и 
сложности

З-4 - Изложить теоретические аспекты и 
подходы для оценки требований, выбора 
варианта архитектуры, контроля реализации 
и сопровождения программных средств.

У-2 - Устанавливать последовательность 
действий по проектированию систем 
среднего и крупного масштаба и сложности.

У-4 - Обоснованно выбирать методы и 
использовать технологии для оценки 
требований, выбора варианта архитектуры, 
контроля реализации и сопровождения 
программных средств.

П-2 - Выполнять этапы работ по 
концептуальному, функциональному и 
логическому проектированию систем 
среднего и крупного масштаба и сложности

П-4 - Проводить оценку требований, выбор 
варианта архитектуры, контроль реализации 
и сопровождения программных средств.

ПК-2 - Способен 
разрабатывать ИТ-
решения, включая 
компоненты системных 
программных продуктов, 
выполнять 
модификацию, 
интеграцию 
программных модулей, 
компонент, 
интеграционных 
решений в 
машиностроении с 
использованием 
графического дизайна 

З-1 - Сделать обзор методов и средств 
сборки и интеграции модулей и компонент 
ПО, верификации работоспособности 
выпусков программных продуктов, 
разработки процедур для развертывания 
ПО, миграции и преобразования данных, 
интерфейсов взаимодействия с внешней 
средой, интерфейсов взаимодействия 
внутренних модулей системы с учетом 
возможностей языков, утилит и сред 
программирования, средств пакетного 
выполнения процедур.

З-2 - Изложить теоретические положения и 
методы создания (модификации) и 
сопровождения ИС, автоматизирующих 



7

интерфейсов и 
визуализации данных

задачи организационного управления и 
бизнес-процессы.

З-4 - Характеризовать требования к 
компонентам системных программных 
продуктов и возможности для их 
реализации.

З-5 - Сделать обзор принципов, технологий, 
средств, методов, стандартов, используемых 
для создания (модификации) и 
сопровождения интеграционных решений

У-1 - Выбирать и применять необходимые 
методы и средства для разработки процедур 
и осуществления интеграции программных 
модулей и верификации выпусков 
программных продуктов.

У-2 - Устанавливать последовательность 
действий для создания (модификации) и 
сопровождения ИС, автоматизирующих 
задачи организационного управления и 
бизнес-процессы.

У-4 - Обосновать целесообразность 
предложенного варианта разработки 
компонентов системных программных 
продуктов.

У-5 - Определять последовательность 
действий по созданию (модификации) и 
сопровождению интеграционных решений

П-1 - Интегрировать программные модули и 
компоненты и проверять работоспособность 
выпусков программного продукта.

П-2 - Выполнять работы и управлять 
работами по созданию (модификации) и 
сопровождению ИС, автоматизирующих 
задачи организационного управления и 
бизнес-процессы.

П-4 - Разрабатывать компоненты системных 
программных продуктов.

П-5 - Выполнять работы по созданию 
(модификации) и сопровождению 
интеграционных решений.

ПК-3 - Способен 
проводить оценку 
качества программного 
обеспечения, в том числе 

З-1 - Изложить положения теории 
тестирования, стандартов в области 
тестирования, дать описание видов, типов, 
техник проектирования, комбинаторики 
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проведение тестирования 
и исследование 
результатов

тестов и тестирования, инструментов 
выполнения тестов, методов анализа и 
тестирования требований, типов дефектов, 
их классификации и статистики 
возникновения, возможностей системы 
автоматизированного тестирования.

У-1 - Обосновывать выбор тестовых 
случаев, техник тестирования программного 
обеспечения с учетом целей, требований и 
условий проведения тестирования, 
анализировать результаты тестирования.

П-1 - Разрабатывать тестовые случаи, 
документы для тестирования, проводить 
тестирование программного обеспечения, 
исследование результатов, анализ качества 
покрытия.

ПК-6 - Способен 
выполнять работы по 
обеспечению 
функционирования баз 
данных и их 
информационной 
безопасности

З-1 - Описать структуры данных, структуры 
баз данных (БД), основные критерии работы 
БД, архитектуру систем хранения и 
обработки информации и взаимодействие с 
БД, программно-аппаратное  обеспечение 
БД, особенности реализации структуры 
данных и управления данными в БД, 
особенности реализации взаимодействия БД 
с компонентами вычислительной сети, 
методы и средства управления  
распределением данных в памяти, 
возможности языков и систем 
программирования БД, процессы 
копирования/восстановления БД и методики 
их применения, особенности 
взаимодействия прикладной системы с БД, 
типы сбоев и способы их устранения или 
обхода.

У-1 - Определять конкретные пути решения 
задач мониторинга работы и оптимизации 
функционирования БД, предотвращение 
потерь и повреждений данных.

П-1 - Проводить мониторинг и 
оптимизацию функционирования базы 
данных с учетом предотвращения потерь и 
повреждений данных

ПК-7 - Способен 
выполнять работы по 
обслуживанию 
программно-
аппаратными средствами 

З-1 - Дать описание общих принципов 
функционирования, архитектуры, правил и 
методов технического обслуживания, 
ремонта, методов и средств восстановления 
работоспособности после сбоев аппаратных, 
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сетей и 
инфокоммуникаций

программных и программно-аппаратных 
средств, периферийного оборудования 
администрируемой сети, типовых ошибок, 
возникающих при работе 
инфокоммуникационной системы (ИКС), 
признаки их проявления при работе и 
методы устранения, видов и содержания 
типовых инструкций, используемых для 
управления программно-аппаратными 
средствами ИКС, основ проектирования и 
монтажа ИКС.

З-2 - Описать модели Международной 
организации по стандартизации (ISO) для 
управления сетевым трафиком, Института 
инженеров по электротехнике и 
радиоэлектронике (IEEE), сети "Интернет", 
способов коммуникации процессов 
операционных систем, протоколов модели 
взаимодействия открытых систем, 
кабельных и сетевых анализаторов, метрик 
производительности, содержание 
регламентов организаций, используемых 
для администрирования сетевой 
подсистемы.

У-1 - Формулировать необходимые 
действия для установки оборудования, 
управления доступом к программно-
аппаратным средствам ИКС, мониторинг 
событий, возникающих в процессе работы 
ИКС, восстановления работоспособности 
программно-аппаратных средств ИКС и ее 
составляющих после сбоев, 
протоколирования событий, возникающих в 
процессе работы ИКС, ввода в 
эксплуатацию аппаратных, программно-
аппаратных и программных средств 
инфокоммуникационной инфраструктуры, 
обслуживание периферийного 
оборудования, организации инвентаризации 
технических средств.

У-2 - Выделять последовательность и 
содержание действий для настройки 
сетевых элементов ИКС, ресурсов сетевых 
устройств и ПО, контроля использования и 
управления их безопасностью, диагностики 
отказов и ошибок, контроля 
производительности сетевой 
инфраструктуры ИКС, проведения 
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регламентных работ на сетевых устройствах 
и программном обеспечении ИКС.

П-1 - Решать задачи по управлению 
программно-аппаратными средствами ИКС.

П-2 - Осуществлять администрирование 
сетевой подсистемы ИКС.

ПК-20 - Способность к 
организации ИТ-
инфраструктуры, 
администрированию 
инфокоммуникационной 
системы и управлению 
информационной 
безопасностью

З-1 - Перечислить основные платформенные 
архитектуры информационных систем, 
представить их краткую характеристику, 
достоинства и ограничения.

У-1 - Обосновать выбор платформенной 
архитектуры информационной системы в 
зависимости от поставленных задач

П-1 - Спроектировать и реализовать процесс 
интеграции (обмен данными) между 
программными приложениями с 
использованием заданных технологий и 
методов.

Компьютерные 
сети и 
телекоммуникац
ии

ОПК-4 - Способен 
разрабатывать элементы 
технических объектов, 
систем и 
технологических 
процессов с учетом 
экономических, 
экологических, 
социальных ограничений

З-1 - Описать области фундаментальных, 
общеинженерных и других наук, освоенных 
за время обучения, знания которых 
используются при разработке заданных 
элементов технических объектов, систем и 
технологических процессов с учетом 
экономических, экологических, социальных 
ограничений

З-2 - Изложить основные принципы 
разработки элементов технических 
объектов, систем и технологических 
процессов

У-1 - Оценить взаимосвязь 
разрабатываемого элемента с техническим 
объектом, системой или технологическим 
процессом в целом

У-2 - Обосновать целесообразность 
предложенного варианта разработки 
элемента технического объекта, системы 
или технологического процесса с учетом 
экономических, экологических, социальных 
ограничений

У-3 - Использовать информационные 
технологии для моделирования, расчета и 
проектирования элемента технического 
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объекта, системы или технологического 
процесса

П-1 - Выполнить разработку заданного 
элемента технических объектов, систем и 
технологических процессов с учетом 
экономических, экологических, социальных 
ограничений

Д-1 - Проявлять самостоятельность и 
творчество при решении поставленной 
задачи

ОПК-5 - Способен 
разрабатывать, 
оформлять и 
использовать 
техническую проектную 
и эксплуатационную 
документацию в 
соответствии с 
требованиями 
действующих 
нормативных 
документов

З-1 - Классифицировать основные виды и 
формы организационно-технической и 
проектной документации, используемые в 
области профессиональной деятельности

З-2 - Характеризовать назначение основных 
нормативно-правовых и нормативно-
технических документов, 
регламентирующих профессиональную 
деятельность

З-3 - Кратко изложить возможности пакетов 
прикладных программ, освоенным за время 
обучения, для разработки и оформления 
технической, проектной эксплуатационной 
документации

У-1 - Определить необходимый для 
решения задач профессиональной 
деятельности набор технической проектной 
и эксплуатационной документации

У-2 - Учитывать требования основных 
нормативных документов и справочные 
данные при разработке и оформлении 
технической, проектной и 
эксплуатационной документации в области 
профессиональной деятельности

У-3 - Применять современные 
компьютерные технологии для подготовки 
технической, проектной и 
эксплуатационной документации в 
соответствии с действующими 
нормативными требованиями

П-1 - Оформлять и согласовывать 
техническую проектную и 
эксплуатационную документацию
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П-2 - Контролировать соответствие 
разрабатываемой документации 
действующим нормативным требованиям

П-3 - Выполнять задания в области 
профессиональной деятельности, следуя 
требованиям технической проектной и 
эксплуатационной документации

Д-1 - Проявлять развитые 
коммуникационные умения при 
согласовании разработанной документации 
со стейкхолдерами

ОПК-6 - Способен 
выполнять настройку 
технологического 
оборудования, объектов 
и процессов в сфере 
своей профессиональной 
деятельности по 
имеющейся технической 
документации

З-1 - Перечислить основные параметры 
функционирования технологического 
оборудования, объектов и процессов в сфере 
своей профессиональной деятельности в 
соответствии с имеющейся технической 
документацией

З-2 - Объяснить принципы и основные 
правила и методы настройки 
технологического оборудования, объектов и 
процессов в сфере своей профессиональной 
деятельности по имеющейся технической 
документации

З-3 - Привести примеры использования 
цифровых технологий для настройки 
технологического оборудования, объектов и 
процессов в сфере своей профессиональной 
деятельности

У-1 - Регулировать основные параметры 
функционирования технологического 
оборудования, объектов и процессов в сфере 
своей профессиональной деятельности в 
соответствии с имеющейся технической 
документацией

У-2 - Определять основные параметры 
функционирования технологического 
оборудования, объектов и процессов в сфере 
своей профессиональной деятельности для 
установления соответствия имеющейся 
технической документации

У-3 - Оптимизировать с помощью 
цифровых технологий настройки 
технологического оборудования, объектов и 
процессов в сфере своей профессиональной 
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деятельности по имеющейся технической 
документации

П-1 - Проводить организацию настройки и 
настройку технологического оборудования, 
объектов и процессов в сфере своей 
профессиональной деятельности по 
имеющейся технической документации

П-2 - Осуществлять контроль соответствия 
имеющейся технической документации и 
необходимую корректировку основных 
параметров функционирования 
технологического оборудования, объектов и 
процессов в сфере своей профессиональной 
деятельности

Д-1 - Внимательно и ответственно 
относиться к выполнению требований 
технической документации

ОПК-7 - Способен 
эксплуатировать 
технологическое 
оборудование, 
выполнять 
технологические 
операции, 
контролировать 
количественные и 
качественные показатели 
получаемой продукции, 
показатели энерго- и 
ресурсоэффективности 
производственного 
цикла и продукта, 
осуществлять 
метрологическое 
обеспечение 
производственной 
деятельности

З-1 - Объяснить принцип действия 
основного технологического оборудования

З-2 - Изложить научные основы 
технологических операций

З-4 - Перечислить основные показатели 
энерго и ресурсоэффективности 
производственной деятельности

У-1 - Определять необходимое 
технологическое оборудование для 
выполнения технологических операций

У-2 - Оценить соответствие выбранного 
технологического оборудования и 
технологических операций нормам и 
правилам безопасной эксплуатации, 
технологическим регламентам и 
инструкциям

У-3 - Анализировать неполадки 
технологического оборудования, 
устанавливать их причины и определять 
способы их устранения

У-5 - Оценивать с использованием 
показателей энерго- и 
ресурсоэффективности параметры 
производственного цикла и продукта и 
анализировать отклонения

П-1 - Поддерживать в процессе 
производственной эксплуатации заданные 



14

режимы технологических операций и 
параметры работы необходимого 
оборудования, обеспечивающие 
производительность и качество получаемой 
продукции

П-2 - Рассчитывать показатели ресурсо- и 
энергоэффективности производственного 
цикла и продукта

П-3 - Провести диагностику неполадок и 
определить способы ремонта 
технологического оборудования

Д-1 - Умение концентрировать внимание на 
реализации порученного производственного 
процесса, умение брать на себя 
ответственность за результат

ПК-1 - Способен 
проводить анализ 
требований, 
спецификацию, выбор 
варианта архитектуры, 
работы по 
проектированию 
программного 
обеспечения, 
информационных систем 
малого и среднего 
масштаба и сложности, 
комплекса программ, 
следить за выполнением 
проектов в области 
информационных 
технологий, включая 
проектирование систем 
малого и среднего 
масштаба и сложности.

З-1 - Описывать методологии, технологии, 
методы, средства инструментального 
программного обеспечения, используемые 
для проектирования, разработки 
программного обеспечения, программных 
интерфейсов, баз данных; принципы 
построения архитектуры программного 
обеспечения и виды архитектуры 
программного обеспечения (ПО).

З-4 - Изложить теоретические аспекты и 
подходы для оценки требований, выбора 
варианта архитектуры, контроля реализации 
и сопровождения программных средств.

У-1 - Вырабатывать варианты реализации 
требований к программному обеспечению и 
программного обеспечения.

У-4 - Обоснованно выбирать методы и 
использовать технологии для оценки 
требований, выбора варианта архитектуры, 
контроля реализации и сопровождения 
программных средств.

П-1 - Осуществлять проектирование ПО на 
основе анализа требований и разработки 
технических спецификаций на программные 
компоненты и их взаимодействие.

П-4 - Проводить оценку требований, выбор 
варианта архитектуры, контроль реализации 
и сопровождения программных средств.
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ПК-2 - Способен 
разрабатывать ИТ-
решения, включая 
компоненты системных 
программных продуктов, 
выполнять 
модификацию, 
интеграцию 
программных модулей, 
компонент, 
интеграционных 
решений в 
машиностроении с 
использованием 
графического дизайна 
интерфейсов и 
визуализации данных

З-2 - Изложить теоретические положения и 
методы создания (модификации) и 
сопровождения ИС, автоматизирующих 
задачи организационного управления и 
бизнес-процессы.

З-5 - Сделать обзор принципов, технологий, 
средств, методов, стандартов, используемых 
для создания (модификации) и 
сопровождения интеграционных решений

У-2 - Устанавливать последовательность 
действий для создания (модификации) и 
сопровождения ИС, автоматизирующих 
задачи организационного управления и 
бизнес-процессы.

У-5 - Определять последовательность 
действий по созданию (модификации) и 
сопровождению интеграционных решений

П-2 - Выполнять работы и управлять 
работами по созданию (модификации) и 
сопровождению ИС, автоматизирующих 
задачи организационного управления и 
бизнес-процессы.

П-5 - Выполнять работы по созданию 
(модификации) и сопровождению 
интеграционных решений.

ПК-4 - Способен создать 
техническую 
документацию на 
продукцию в сфере 
информационных 
технологий, управления 
технической 
информацией

З-1 - Перечислить и дать характеристику 
типов документов и особенностей их 
разработки, инструментов и методов 
разработки документации в области 
информационных технологий, систем 
классификации и кодирования информации

У-1 - Оформлять документы в соответствии 
с требованиями, создавать справочные, 
учебные материалы, документы 
информационно-маркетингового 
назначения.

П-1 - Разрабатывать техническую 
документацию на продукцию в сфере 
информационных технологий, 
пользовательскую документацию, шаблоны 
документов требований, документировать 
программные интерфейсы, тесты, 
оформлять полученные результаты в 
соответствии с требуемым форматом.
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ПК-7 - Способен 
выполнять работы по 
обслуживанию 
программно-
аппаратными средствами 
сетей и 
инфокоммуникаций

З-1 - Дать описание общих принципов 
функционирования, архитектуры, правил и 
методов технического обслуживания, 
ремонта, методов и средств восстановления 
работоспособности после сбоев аппаратных, 
программных и программно-аппаратных 
средств, периферийного оборудования 
администрируемой сети, типовых ошибок, 
возникающих при работе 
инфокоммуникационной системы (ИКС), 
признаки их проявления при работе и 
методы устранения, видов и содержания 
типовых инструкций, используемых для 
управления программно-аппаратными 
средствами ИКС, основ проектирования и 
монтажа ИКС.

З-2 - Описать модели Международной 
организации по стандартизации (ISO) для 
управления сетевым трафиком, Института 
инженеров по электротехнике и 
радиоэлектронике (IEEE), сети "Интернет", 
способов коммуникации процессов 
операционных систем, протоколов модели 
взаимодействия открытых систем, 
кабельных и сетевых анализаторов, метрик 
производительности, содержание 
регламентов организаций, используемых 
для администрирования сетевой 
подсистемы.

У-1 - Формулировать необходимые 
действия для установки оборудования, 
управления доступом к программно-
аппаратным средствам ИКС, мониторинг 
событий, возникающих в процессе работы 
ИКС, восстановления работоспособности 
программно-аппаратных средств ИКС и ее 
составляющих после сбоев, 
протоколирования событий, возникающих в 
процессе работы ИКС, ввода в 
эксплуатацию аппаратных, программно-
аппаратных и программных средств 
инфокоммуникационной инфраструктуры, 
обслуживание периферийного 
оборудования, организации инвентаризации 
технических средств.

У-2 - Выделять последовательность и 
содержание действий для настройки 
сетевых элементов ИКС, ресурсов сетевых 
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устройств и ПО, контроля использования и 
управления их безопасностью, диагностики 
отказов и ошибок, контроля 
производительности сетевой 
инфраструктуры ИКС, проведения 
регламентных работ на сетевых устройствах 
и программном обеспечении ИКС.

П-1 - Решать задачи по управлению 
программно-аппаратными средствами ИКС.

П-2 - Осуществлять администрирование 
сетевой подсистемы ИКС.

ПК-8 - Способен 
осуществлять 
управление 
информационными 
ресурсами

З-1 - Описать области, знания из которых 
используются для управления 
информационными ресурсами.

У-1 - Определять содержание и 
последовательность работ по созданию и 
редактированию контента, управлению 
информацией из различных источников, 
контролю за наполнением, локальным 
изменением структуры сайта, анализу 
информационных потребностей посетителей 
сайта, подготовке отчетности по сайту, 
поддержке процессов модернизации и 
продвижения сайта.

П-1 - Предлагать способы реализации 
этапов управления информационными 
ресурсами.

ПК-20 - Способность к 
организации ИТ-
инфраструктуры, 
администрированию 
инфокоммуникационной 
системы и управлению 
информационной 
безопасностью

З-2 - Сформулировать принципы 
организации ИТ-инфраструктуры, 
требования к составу и функциям 
оборудования аппаратных и кроссовых 
комнат.

У-2 - Определить последовательность 
расчета нагрузки на сетевое оборудования и 
подбора оборудования для организации ИТ-
инфраструктуры на основе требований к 
функциям и производительности

П-2 - Разработать целевую архитектуру сети 
и осуществить базовые и расширенные 
настройки сетевого оборудования для 
организации ИТ-инфраструктуры

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной и очно-заочной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Архитектура информационных систем

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Будник Александр 
Иванович

без ученой 
степени, без 

ученого звания

Старший 
преподавате

ль

информационных 
технологий и 

автоматизации 
проектирования

2 Охотников Олег Алиевич без ученой 
степени, без 

ученого звания

Старший 
преподавате

ль

информационных 
технологий и 

автоматизации 
проектирования

3 Уколов Станислав 
Сергеевич

кандидат 
технических наук, 

без ученого 
звания

Доцент информационных 
технологий и 

автоматизации 
проектирования

Рекомендовано учебно-методическим советом института Новых материалов и технологий

Протокол № _20230623-01_ от _23.06.2023_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Будник Александр Иванович, Старший преподаватель, информационных технологий и 
автоматизации проектирования

 Охотников Олег Алиевич, Старший преподаватель, информационных технологий и 
автоматизации проектирования

 Уколов Станислав Сергеевич, Доцент, информационных технологий и автоматизации 
проектирования
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Р1 Введение. Понятие 
информационной системы

Краткая характеристика дисциплины, ее цели, задачи, объем  
содержание, порядок изучения материала, связь с другими 
дисциплинами учебного плана и место в подготовке по 
специальности. Понятие информационной системы, 
автоматизированной информационной системы, их цели и 
задачи. Обзор истории архитектур построения ИС, их 
особенностей. Классификация программного обеспечения, 
входящего в состав ИС. Общие понятия о процессе 
проектирования ИС, структура проекта ИС. Требования к 
эффективности и надежности проектных решений. Критерии 
оценки качества процессов проектирования ИС.

Р2 Основы методологии 
проектирования ИС

Понятие технологии проектирования ИС. Обзор истории 
развития технологий проектирования ИС, с указанием их 
достоинств и недостатков, условий применимости и оценкой 
качества процессов и результатов. Требования, предъявляемые 
к технологии проектирования ИС. Выбор технологии 
проектирования ИС.



Р3
Стандарты, 

регламентирующие 
жизненный цикл ПО

Жизненный цикл ПО. Модели жизненного цикла ПО. Стадии и 
этапы ЖЦ. Стандарты, регламентирующие жизненный цикл 
ПО. Основные процессы жизненного цикла ПО (ISO12207 и 
ISO 15504).

Вспомогательные процессы жизненного цикла ПО (ISO12207 и 
ISO 15504). Организационные процессы жизненного цикла ПО 
(ISO12207 и ISO 15504). Каскадная модель ЖЦ ПО. 
Преимущества, недостатки, применимость. Спиральная модель 
ЖЦ ПО. Преимущества, недостатки, применимость. Обзор 
других типов моделей ЖЦ ПО. Особенности моделей 
жизненного цикла MSF, RUP, XP.

Р4 Каноническое 
проектирование ИС

Каноническое проектирование ИС. Стадии и этапы процесса 
проектирования ИС. Состав работ на предпроектной стадии, 
стадии технического и рабочего проектирования, стадии ввода 
в действие ИС, эксплуатации и сопровождения. Состав 
проектной документации.

Р5 Типовое проектирование
Типовое проектирование ИС. Понятие типового элемента. 
Технологии параметрически-ориентированного и модельно-
ориентированного проектирования.

Р6 Структурные методы анализа 
и проектирования ИС

Метод функционального моделирования SADT. Методология 
IDEF0. Моделирование процессов IDEF3. Моделирование 
потоков данных DFD. Сравнительный анализ SADT-моделей и 
диаграмм потоков данных. Моделирование данных, метод 
IDEF1X

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Воспитание 
навыков 
жизнедеятельнос
ти в условиях 
глобальных 
вызовов и 
неопределенност
ей

учебно-
исследовательск
ая, научно-
исследовательск
ая

профориентацио
нная 
деятельность

целенаправленна
я работа с 
информацией 
для 
использования в 
практических 
целях

Технология 
дебатов, 
дискуссий

Технология 
«Портфолио 
работ»

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

ПК-1 - Способен 
проводить анализ 
требований, 
спецификацию, 
выбор варианта 
архитектуры, 
работы по 
проектированию 
программного 
обеспечения, 
информационных 
систем малого и 
среднего масштаба 
и сложности, 
комплекса 
программ, следить 
за выполнением 
проектов в области 

У-4 - 
Обоснованно 
выбирать методы 
и использовать 
технологии для 
оценки 
требований, 
выбора варианта 
архитектуры, 
контроля 
реализации и 
сопровождения 
программных 
средств.

П-4 - Проводить 
оценку 
требований, 



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Архитектура информационных систем

Электронные ресурсы (издания) 

1. Абрамов, Г. В.; Проектирование информационных систем : учебное пособие.; Воронежский 
государственный университет инженерных технологий, Воронеж; 2012; 
https://biblioclub.ru/index.php?page=book&id=141626 (Электронное издание)

2. Золотов, С. Ю.; Проектирование информационных систем : учебное пособие.; Эль Контент, Томск; 
2013; https://biblioclub.ru/index.php?page=book&id=208706 (Электронное издание)

3. Рыбальченко, М. В.; Архитектура информационных систем : учебное пособие. 1. ; Южный 
федеральный университет, Таганрог; 2015; https://biblioclub.ru/index.php?page=book&id=462011 
(Электронное издание)

4. , Беленькая, , М. Н.; Учебно-методическое пособие по курсу Архитектура информационных систем; 
Московский технический университет связи и информатики, Москва; 2014; 
http://www.iprbookshop.ru/63313.html (Электронное издание)

информационных 
технологий, 
включая 
проектирование 
систем малого и 
среднего масштаба 
и сложности.

выбор варианта 
архитектуры, 
контроль 
реализации и 
сопровождения 
программных 
средств.

ПК-20 - 
Способность к 
организации ИТ-
инфраструктуры, 
администрировани
ю 
инфокоммуникацио
нной системы и 
управлению 
информационной 
безопасностью

У-1 - Обосновать 
выбор 
платформенной 
архитектуры 
информационной 
системы в 
зависимости от 
поставленных 
задач

П-1 - 
Спроектировать и 
реализовать 
процесс 
интеграции 
(обмен данными) 
между 
программными 
приложениями с 
использованием 
заданных 
технологий и 
методов.



5. Кукарцев, , В. В.; Проектирование и архитектура информационных систем : учебник.; Сибирский 
федеральный университет, Красноярск; 2019; http://www.iprbookshop.ru/100091.html (Электронное 
издание)

Печатные издания 

1. Матвеева, Т. А., Матвеев, А. В., Долинер, Л. И.; Архитектура ЭВМ и информационных систем : 
конспект лекций.; УГТУ-УПИ, Екатеринбург; 2009 (1 экз.)

2. ; Архитектура информационных систем : учебник для студентов вузов, обучающихся по 
направлению подготовки 230400 "Информационные системы и технологии".; Академия, Москва; 2012 
(1 экз.)

Профессиональные базы данных, информационно-справочные системы

- зональная научная библиотека УрФУ [сайт], URL: http://lib.urfu.ru;

- портал информационно-образовательных ресурсов, URL: http://study.urfu.ru;

- электронный научный архив УрФУ [сайт], URL: https://elar.urfu.ru.

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

- ЭБС "Лань", Издательство "Лань", URL: http://e.lanbook.com;

- eLibrary, Научная электронная библиотека, URL: http://elibrary.ru;

- ЭБС Университетская библиотека онлайн «Директ-Медиа», URL: http://www.biblioclub.ru.

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Архитектура информационных систем

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Р7-Офис Профессиональный 
(Десктопная версия)



Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

2 Лабораторные 
занятия

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)

3 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Не требуется

4 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)



5 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Компьютерные сети и телекоммуникации

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Уколов Станислав 
Сергеевич

кандидат 
технических наук, 

без ученого 
звания

Доцент информационных 
технологий и 

автоматизации 
проектирования

Рекомендовано учебно-методическим советом института Новых материалов и технологий

Протокол № _20230623-01_ от _23.06.2023_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Уколов Станислав Сергеевич, Доцент, информационных технологий и автоматизации 
проектирования
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Р1 Введение. Сетевые 
архитектуры

Понятие сети и телекоммуникации. Классификация сетей. 
Требования, предъявляемые к вычислительным сетям. Виды 
сетевых топологий: шина,звезда, кольцо, дерево. Базовые 
сетевые технологии: Ethernet, Token Ring, ARC net, FDDI, 
АТМ, Fast Ethernet, Gigabit Ethernet. Компоненты сети: сетевые 
адаптеры, разновидности кабеля, концентраторы, мосты, 
коммутаторы, маршрутизаторы. Одноранговые сети и сети на 
основе сервера. Виды серверов.

Р2 Основы межсетевого 
взаимодействия

Эталонная модель взаимодействия открытых систем. Понятие 
протокола и интерфейса. Протоколы различных уровней 
взаимодействия. Протокол IP: основные функции, структура 
IP-пакета, структура заголовка IP-пакета. Протокол TCP. 
Протокол SSL. Почтовые протоколы SMTP и POP3. Протокол 
передачи файлов FTP. Стек протоколов TCP/IP. Стек 
протоколов NetBIOS/SMB.

Р3 Адресация в вычислительных 
сетях

Способы адресации компьютеров в сети: аппаратные адреса, 
числовые составные адреса, символьные адреса. Правила 
маршрутизации. Понятие шлюза, хоста. Маска подсети. 
Способы передачи данных: unicast, multicast, broadcast. Классы 
IP-адресов. Порядок распределения IP-адресов. Протокол 
DHCP. Протоколы динамической маршрутизации.

Р4 Архитектура беспроводных 
сетей

Целесообразность применения беспроводных сетей. Способы 
построения беспроводных сетей. Протокол администрирования 



беспроводной сети. Виды беспроводных устройств. Способы 
обслуживания беспроводных сетей: асинхронный и с 
ограниченным временем доступа. Способы доступа 
пользователей к ресурсам сети. Стандарты построения 
беспроводных сетей IEEE 802.11. Совместимость стандартов.

Р5 Архитектура систем 
управления сетями

Функции системы управления сетями. Многоуровневое 
представление задач управления сетью. Схема взаимодействия 
агент- менеджер. Протоколы управления сетями.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

ПК-2 - Способен 
разрабатывать ИТ-
решения, включая 
компоненты 
системных 
программных 
продуктов, 
выполнять 
модификацию, 
интеграцию 
программных 
модулей, 
компонент, 
интеграционных 
решений в 
машиностроении с 
использованием 
графического 
дизайна 
интерфейсов и 
визуализации 
данных

У-2 - 
Устанавливать 
последовательнос
ть действий для 
создания 
(модификации) и 
сопровождения 
ИС, 
автоматизирующи
х задачи 
организационного 
управления и 
бизнес-процессы.

П-2 - Выполнять 
работы и 
управлять 
работами по 
созданию 
(модификации) и 
сопровождению 
ИС, 
автоматизирующи
х задачи 
организационного 
управления и 
бизнес-процессы.

Формирование 
социально-
значимых 
ценностей

учебно-
исследовательск
ая, научно-
исследовательск
ая

общение в 
социальных 
сетях и 
электронной 
почте в системах 
«студент-
преподаватель», 
«группа 
студентов-
преподаватель», 
«студент-
студент», 
«студент-группа 
студентов»

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

Технология 
самостоятельной 
работы

ПК-20 - 
Способность к 
организации ИТ-
инфраструктуры, 
администрировани
ю 
инфокоммуникацио

П-2 - Разработать 
целевую 
архитектуру сети 
и осуществить 
базовые и 
расширенные 
настройки 



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Компьютерные сети и телекоммуникации

Электронные ресурсы (издания) 

1. Новиков, , Ю. В.; Основы локальных сетей : учебное пособие.; Интернет-Университет 
Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, Москва; 2020; 
http://www.iprbookshop.ru/97563.html (Электронное издание)

2. Олифер, В. Г.; Основы сетей передачи данных: вводный курс : учебное пособие.; Интернет-
Университет Информационных Технологий (ИНТУИТ), Москва; 2003; 
https://biblioclub.ru/index.php?page=book&id=234533 (Электронное издание)

Печатные издания 

1. Олифер, В. Г., Олифер, Н. А.; Основы сетей передачи данных. Курс лекций : учеб. пособие для 
студентов вузов, обучающихся по специальностям в обл. информ. технологий.; Интернет-Университет 
Информационных технологий, Москва; 2009 (1 экз.)

2. Таненбаум, Эндрю С., Э. С., Шрага, В.; Компьютерные сети; Питер, Москва ; СПб. ; Нижний 
Новгород [и др.]; 2006 (19 экз.)

3. Столлингс, Столлингс В., Леонтьев, А.; Современные компьютерные сети; Питер, Москва ; СПб. ; 
Нижний Новгород [и др.]; 2003 (6 экз.)

4. Куроуз, Джеймс Ф., Д. Ф., Росс, Кит В., К. В., Кузнецов, А., Леонтьев, А.; Компьютерные сети. 
Многоуровневая архитектура Интернета; Питер, Москва ; СПб. ; Нижний Новгород [и др.]; 2004 (3 экз.)

Профессиональные базы данных, информационно-справочные системы

- зональная научная библиотека УрФУ [сайт], URL: http://lib.urfu.ru;

- портал информационно-образовательных ресурсов, URL: http://study.urfu.ru;

- электронный научный архив УрФУ [сайт], URL: https://elar.urfu.ru.

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

- ЭБС "Лань", Издательство "Лань", URL: http://e.lanbook.com;

- eLibrary, Научная электронная библиотека, URL: http://elibrary.ru;

нной системы и 
управлению 
информационной 
безопасностью

сетевого 
оборудования для 
организации ИТ-
инфраструктуры



- ЭБС Университетская библиотека онлайн «Директ-Медиа», URL: http://www.biblioclub.ru.

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Компьютерные сети и телекоммуникации

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)

2 Лабораторные 
занятия

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)

3 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Не требуется



Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

4 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)

5 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Подключение к сети Интернет

Р7-Офис Профессиональный 
(Десктопная версия)
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